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1. Scop

Procedura are ca scop stabilirea unei capacitati de raspuns a PRIMARIEI MUNICIPIULUI ROSIORI
DE VEDE in vederea contracararii oricaror discontinuitati in activitagile institutiei publice si protejarea
proceselor critice ale activitatii sale fata de efectele caderilor majore ale sistemelor informationale sau
impotriva dezastrelor precum si asigurarea reluarii acestora in timp optim.

2. Domeniu de aplicare

Prevederile prezentei proceduri sunt aplicabile tuturor compartimentelor functionale din cadrul
PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE.

3. Documente de referinta

e ISO/IEC 27001:2017 — Tehnologia informatiei. Tehnici de securitate. Sisteme de
management al securitatii informatiei. Cerinte
e |ISO/IEC 27002:2013 — Tehnologia informatiei. Tehnici de securitate. Cod de buna

practica pentru managementul securitatii informatiei.,
e [SO/IEC 22301:2012 — Business Continuity Management System
4. Definitii si abrevieri

Termenii utilizati in prezenta procedura sunt definiti in Manualul Sistemului de Management Integrat
Calitate si Securitatea a Informatiilor, cod PS-09, revizia in vigoare:

4.1.Definitii
Activitate: proces sau seturi de procese realizate de institutie (sau in numele sau) care produc sau sprijind
unul sau mai multe produse sau servicii

Continuitatea activitatii: capacitatea strategica si tactica institutiei de a planifica si de a raspunde la
incidente si Intreruperi ale activitatii in scopul de a continua operatiunile de afaceri la un nivel acceptabil
predefinit

Planul de continuitate a activitatii (PCA/BCP): colectia documentata a procedurilor si informatiei care
sunt dezvoltate, compilate si intretinute in pregatire pentru a fi utilizate intr-un incident, pentru a permite
unei organizatii sd-si continue activitatile sale critice la un nivel acceptabil pre definit

Strategia continuititii activitatii: abordarea unei organizatii, privind recuperarea si continuitatea in fata
unui dezastru sau unui alt incident major sau intreruperea activitatii

Analiza impactului activitatii (BIA): procesul analizarii functiilor activitatii si efectul pe care o
intrerupere a activitatii ar putea sa o aiba asupra lor

Analiza impactului asupra organizatiei: proces prin care se evalueaza impactul potential al unei
intreruperi majore a activitatii organizatiei.
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Evaluarea riscului : procesul de comparare a riscului estimat cu criteriile de risc date pentru
determinarea semnificatiei riscului; proces general de analiza si estimare a riscului

Consecinta: rezultatul unui incident care va avea un impact asupra obiectivelor institutiei

Activitati critice: acele activitati, care trebuie sa fie efectuate in scopul livrarii produselor si serviciilor
cheie care sa permita unei organizatii sa indeplineasca cele mai importante obiective de durata

Intrerupere: eveniment, indiferent daca este anticipat (ex: greva sau uragan) sau neprevazut (pand de
curent sau cutremur), care cauzeaza devierea negativa neplanificatd a livrarii asteptate a produselor sau
serviciilor in conformitate cu obiectivele institutiei

Exercitiu: activitatea n care planul de continuitate a activitatii este repetat in parte sau in totalitate pentru
asigurarea planului, contine informatii adecvate si produce rezultatul dorit atunci cand sunt implementate

Incident : situatie care ar putea fi, sau ar putea duce la o intrerupere a activitatii, pierderi, urgenta sau
criza

Invocare: actul de a declara ca planul institutiei de continuitate a activitatii are nevoie de punere in
aplicare, In scopul continuarii livrarii produselor sau serviciilor cheie

Institutie: un grup de persoane si facilitati cu un ansamblu de responsabilitati, autoritati si relatii

Compartiment functional: departament, compartiment sau post, care are eventual o conducere proprie si
care este relevant in cadrul organizatiei.

Amenintare : cauza potentiala a unui eveniment nedorit care poate produce o paguba unui sistem sau unei
organizatii

Vulnerabilitate : punctul nevralgic al unei resurse sau grup de resurse, care poate fi exploatat de una sau
mai multe amenintari

4.2. Abrevieri
RSMSI: Responsabilul Sistemului de Management al Securitatii Informatiei
PR — Primar
AS — Administratorul de sistem
PCA/BCP - Plan de Continuitate a Activitatii.

BCM — Managementul continuitatii activitatii
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5. Descrierea procedurii

In PRIMARIA MUNICIPIULUI ROSIORI DE VEDE este implementat un proces de management al
continuitatii activitatii pentru reducerea impactului asupra institutiei publice si redresarea in urma
pierderii de informatii (care s-ar putea produce, de exemplu, datoritd unor dezastre naturale, accidente,
defectiuni ale echipamentelor si actiuni deliberate) pana la un nivel acceptabil, printr-o combinatie de
masuri de securitate preventive si de recuperare. Acest proces trebuie sa identifice procesele importante
ale activitatii si sa integreze cerintele managementului securitdtii informatiei pentru continuitatea
activitatii cu alte cerinte de continuitate legate de aspecte cum ar fi operatiunile, asigurarea personalului
necesar, materiale, transport si facilitati.

PRIMARIA MUNICIPIULUI ROSIORI DE VEDE a definit un proces de management pentru
asigurarea continuitatii activitatii si este pregatitd sa actioneze prompt si eficace in eventualitatea unor
conditii de urgenta sau altor evenimente critice.

Sunt avute in vedere urmatoarele dezastre:
- dezastre naturale (incendii, cutremure etc.);
- caderea utilitatilor (electricitate, telefonie, alimentarea cu apa, comunicatii etc.);
- caderea infrastructurii de procesare a datelor si informatiilor.
- greseli de operare, sabotaj sau erori de apreciere;

- acte de terorism sau criminalitate informatica premeditate (hacking, virusi, viermi, cai troieni etc.)

Ca sediu alternativ poate fi considerat un alt sediu al primariei. Astfel oamenii pot fi relocati de
exemplu din sediul cental in sediul Directiei de taxe si impozite, daca acesta nu a fost afectat. Nu au fost
desemnate masuri de redundanta privind resursele electronice. Nu au fost efectuate exercitii de testare.

Pentru continuitatea activitatii este dezvoltat si mentinut un proces administrat Tn cadrul
PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE care sd raspunda cerintelor de securitate a
informatiei necesare pentru continuitatea activitatii institutiei publice.

Procesul trebuie sa adune la un loc urmatoarele elemente cheie ale managementului
continuitatii activitatii:
a) intelegerea riscului cu care se confrunti PRIMARIA MUNICIPIULUI ROSIORI DE VEDE,

in sensul probabilitatii manifestarii acestora si a impactului in timp, inclusiv identificarea si stabilirea
prioritatilor proceselor importante ale activitatii ;

b) identificarea tuturor resurselor implicate in procesele importante ale activitatii ;
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c) intelegerea impactului probabil al intreruperilor cauzate de incidentele de securitate a
informatiei asupra activitatii (este importanta gasirea solutiilor care sa trateze incidentele cu impact mai

procesul de continuitate a activitatii, facand in acelasi timp parte din managementul riscului operational,

e) identificarea si analiza posibilitatii implementarii de masuri de securitate preventive si de
reducere;

f) identificarea de suficiente resurse financiare, organizationale, tehnice si de mediu pentru
abordarea cerintelor de securitate a informatiei identificate;

g) asigurarea sigurantei personalului si protectia sistemelor de procesare a informatiei si a
proprietatii institutiei institutiei publice;

h) formularea si documentarea planurilor de continuitate a activitatii care abordeaza cerintele de
securitate a informatiei, In conformitate cu strategia convenita pentru continuitatea activitatii;

1) testarea si actualizarea regulata a planurilor si proceselor implementate;

J) asigurarea cd managementul continuitdfii activitatii este integrat in procesele si structura
institutiei publice; responsabilitatea procesului de management al continuitatii activitatii trebuie atribuita
la un nivel corespunzator in cadrul PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE

Monitorizare si imbunatatire

Monitorizarea se realizeaza de catre RSMSI in conditiile standardului 1ISO/IEC 27001:2013, utilizand
indicatorii definiti de organizatie, coroborat cu mecanismele utilizate pentru analiza datelor.

. Responsabilitati

6.1. Primar:
- aproba politica privind managementul continuitatii activitatii
- determina si asigura resursele necesare pentru stabilirea, implementarea, operarea si mentinerea
BCM.
- stabileste rolurile (competentele, responsabilitatile) in BCM

- aproba riscul rezidual si pierderile acceptate;

- aproba raportul de analiza a impactului asupra activitatii;
- aproba strategia si planul de continuitate a activitatii;

- se asigura ca PCA sunt testate la intervale prestabilite.
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6.2. RSMSI:
Este proprietarul acestei proceduri si totodata responsabil pentru asigurarea ca:

- s-a realizat analiza de impact asupra activitatii;
- s-a facut evaluarea riscului
- Masurile selectate de limitare a riscului sunt adecvate;
- Riscurile sunt gestionate si supravegheate;
- PCA este pregatit si mentinut la zi in concordanta cu nivelul riscului;
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8. Formular analiza procedura
) g £ B 5
c Nume si Inlocuitor Aviz . Aviz nefavorabil
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Circiumaru
8.1 Primar Gheorghe
Valerica
ap | Viceprimar— Cristana.
' Presedinte CM .
i Mirela
8.3 Compartiment Pirva Monica

Contencios

8.4

Auditor Standard

Toma Razvan
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. Formular distribuire (difuzare) procedura
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1 2 3 4 5 6 7 8
91 Sec_rgtquatul ter_\nlc_ al Rusanu Marinela
Comisiei de Monitorizare ’
9.2 Primar Circiumaru (_Brjeorghe
Valerica
9.3 Viceprimar — Presedinte Piper-Savu Cristiana-
' CM Mirela
9.4 Secretar Cita Mioara lulia
9.5 Compartiment Audit Jurubitd Carmen
9.6 Directia impozite si taxe Stoian Oprita
9.7 | Serviciul Financiar Contabil Micheanu Mariana
9.8 Compartiment Contencios Pirva Monica
9.9 Compartiment Resurse Dumitrescu Silvia
' Umane Raluca
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9.10 Directia Arhitect Sef Tetici Carmen
9.11 Compartlmer!tul Registrul Stanescu lulian
Agricol
9.12 Com_part_l m entul SSM.si Rusanu Iulian Marinel
situatii de urgenta
9.13 Serviciul C.ar,]c.ela“a Lazar Florina
Autoritati
Serviciul Public de
9.14 | Administrare a domeniului | Mincd Luminita Violeta
public si privat
9.15 Directia Politie Locala Petricioaia Petre lancu
9.16 | Serviciul Public A.S.A.T Stanescu Victorina
Izabella
Serviciul Public Comunitar .
9.17 Local de Evidenta Persoanei Stanca Dorin
9.19 Serviciul Operare si Beznea Marian

Mentenanta Centrala
Electrica Fotovoltaica
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11. Anexe — Diagrama Continuitatea activitatii

Continuitatea activitatii

( Ev./Intrare/Document j [ ProcesesDecizii/Activitati }

START
Proces

I: lesire :l

ldentificare necesitatii de
continuitate a activitatii

v

Analiza necesitatii de
continuitate a activitatii

v

Identificare resurse diponikbile
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v

Analiza respectare legislatie

y

Creare lista perscane
responsabile de continuit ate
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Creare planur BCP

Plan continuitatea

N activit atii
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Testare planuri BCP

Procese wverbale

—— de testare
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Imbunatatire planuri BCP

Actinui corective
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