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1. PREZENTAREA PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE
1.1 Denumire: PRIMARIA MUNICIPIULUI ROSIORII DE VEDE.

1.2. Adresa sediului social: Rosiori de Vede, Strada Dunarii, nr 58, jud. Teleorman, cod postal
145100

1.3. Email; postmaster@primariarosioriidevede.ro

1.4. Cadrul legislativ: Conform Listei informatii documentate externe aplicabile

In conformitate cu politica adoptati de managementul de la cel mai Tnalt nivel al
PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE, cerintele si metodele stabilite prin
documentatia sistemului de management adoptat corespund prevederilor  standardelor
internationale ISO 9001:2015 si ISO 27001:2017 care sunt aplicabile Tn toate zonele
functionale si administrative ale PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE.

1.5. Contextul organizatiei

1.5.1. Intelegerea PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE si a contextului in
care activeaza

PRIMARIA MUNICIPIULUI ROSIORI DE VEDE determind aspectele externe
(politica internationald privind administratia publica, politicile de securitatea informatiilor,
cerintele institutiilor si autoritatilor administratiei publice centrale, modificari politice si de
politici economice nationale privind protectia datelor cu caracter personal si traficul de date,
cerintele persoanelor fizice privind protectia datelor cu caracter personal si securitatea
informatiei, politica fiscald nationald, tendintele pietei, cerinte suplimentare ale populatiei,
progresul tehnologic Tn domeniul administratiei publice locale, infrastructura si resursa umana
puse la dispozitie etc., relevante pentru scopul si directia sa strategicd si care influenteaza
capabilitatea sa de a realiza rezultatele intentionate ale SMI.

PRIMARIA MUNICIPIULUI ROSIORI DE VEDE monitorizeazd si analizeaza
informatiile despre aceste aspecte externe si interne ce includ si conditiile afectate de
organizatie sau care o pot afecta. Astfel PRIMARIA MUNICIPIULUI ROSIORI DE VEDE
identifici punctele tari, punctele slabe, oportunititile si amenintarile. Intelegerea contextului
extern ia Tn considerare aspecte care decurg din mediile: legal, tehnologic, competitional, de
piatd, cultural, social si economic, atat la nivel international cat si national. Intelegerea
contextului intern ia in considerare aspectele referitoare la valorile, cultura, cunostintele si
performanta PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE.
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1.5.2. Date despre Municipiul Rosiori de Vede

Amplasament

Municipiul Rosiorii de Vede este situat in partea de vest a judetului Teleorman in lunca raului
Vedea la, 35 km distanta de Alexandria, resedinta judetului, la 120 km de Bucuresti, 100 km
de Pitesti, 100 km de Craiova si 40 km de Turnu Magurele

Localitatea se afla la intretdierea paralelei de 44° 07’ latitudine nordica cu meridianul de 25°
longitudine estica.

Relief

Relieful localitatii este caracteristic partii de vest a Campiei Romane, avand terenul neted, cu o
inclinare generala de la nord-vest spre sud-est, localitatea fiind desfasurata ca o fasie ingusta,
perpendiculara pe directia de inclinare a solului. Cémpia din jurul municipiului este
fragmentata de vaile raurilor Vedea, Bratcov si Urlui, intravaile fiind Tnguste, avand latimea de
numai 300 - 1.000 m intre Vedea si Bratcov, sau 2 -2,5 km intre Bratcov si Urlui .

Populatia

Dupa datele statistice, municipiul Rosiorii de Vede are in prezent o populatie totala de 31.873
locuitori, din care 16.280 femei si 15.593 barbati. Populatia activa este de aproximativ 16.705
persoane.

Invitamant si educatie

In municipiul Rosiori de Vede functioneaza un numar de 18 unitati de invatamant
preuniversitar, dupa cum urmeaza:

1. Invatimant prescolar (gradinite) 7 unititi, cu un numdr total de 587 de copii;
2. Invatamant primar: 6 unitati, cu un numar total de 4.037 de elevi;
3. Invatimant liceal: 5 unitati, cu un numar total de 3822 de elevi, respectiv:

e Colegiu National “Anastasescu”

e Colegiul Tehnic “Anghel Saligny”
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e Liceul Tehnologic "Virgil Madgearu"
e Liceul Tehnologic "Emil Racovita"
e Liceul Tehnologic nr. 2

Asistenta sociala

La nivelul municipiului Rosiori de Vede serviciile comunitare de asistenta sociala au
beneficiat de o atentie speciala. Aproape 1000 de persoane beneficiaza de servicii de asistenta
sociala.

Cantina de ajutor social si Caminul de batrani sunt alte forme pentru a veni in intampinarea
celor care au nevoie de sprijinul comunitatii.

Utilititi
Municipiul Rosiori de Vede este alimentat cu energie electrica din sistemul energetic national

prin 2 linii de 110 KV, puterea instalata fiind de 12 - 16 MW. Retelele de iluminat public
parcurg reteaua stradala in traseu aerian.

Energia termica si prepararea apei calde menajere se realizeaza in mod diferit:

e Labloc, apartamentele au centrale proprii, utilizadnd gazul natural.
e Locuintele individuale sunt incalzite cu sobe, avand drept combustibil lemne si
carbuni sau cu centrale termice ce folosesc gazul natural.
Reteaua de gaze naturale are in prezent o lungime de 32,48 km.

Alimentarea cu apa se face din 42 de puturi cu o capacitate totala de 210 I/s, iar stocarea apei
se face in bazine cu o capacitate totala de 6.500 cm, acoperind 60% din suprafata localitatii.
Apele uzate menajere sunt colectate printr-o retea de canalizare care are o lungime de 21 km,
retea care acopera partial suprafata municipiului si sunt deversate in rdul Vedea prin
intermediul statiei de epurare care are o capacitate de 250 I/s.

Constructii de locuinte
Numarul de locuinte Tnregistrate in intravilanul localitatii sunt in numar de 11.194, din care:

- 5.544 apartamente;
- 5.650 gospodarii particulare.
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In anul 2008 s-au mai dat in folosinta un numar de 96 de apartamente, iar in 2010 inca 64.

Agenti economici

Agentii economici care au sediul in Rosiori de Vede sunt in numar de 1.650 - persoane
juridice si persoane fizice — din care:

- 1200 agenti economici — persoane juridice
- 450 asociatii familiale si persoane fizice autorizate

Industria

Profilul economic al localitatii este caracterizat de activitati industriale diverse: industria
textila — SC MINCO, SC ADITEX SRL, constructii: SC ANTREPRENORUL SA, transport:
SC LIL TRANS SA, SC MARIUS AMATOUR SRL, industrie alimentara: SC CEREAL
COM SA, producator de ulei de floarea soarelui, SC TECSA BUSINESS, SC SPICUL SA —
panificatie si morarit, SC UNICOM HOLDING SA, SC COMIXT SA, SC COMODSTIL
DISTRIBUTION SRL, SC REWE ROMANIA SRL, SC LIDL IMOBILIARE ROMANIA
MANAGEMENT SCS, SC FULGER ZAREA SRL.

Agricultura
La nivelul municipiului exista trei tipuri de exploatatii agricole:

- societati comerciale cu profil agricol: SC INTERAGRO SA cu o suprafata totala de 6687
ha de teren arabil.

- societati agricole: SC CETATEA, SA DOROBANTUL si SA DELCEL, SC AGROLAZ cu
0 suprafata totala de 1792 ha de teren arabil.

Transport

Rosiori-de-Vede este un important nod de cale ferata reunind magistralele Bucuresti —
Rosiori-de-Vede — Craiova, Rosiorii-de-Vede — Turnu Magurele, Rosiorii-de-Vede — Pitesti,
Rosiori-de-Vede — Alexandria, si deservit de 2 statii feroviare: Gara de Nord si Gara de Est.

SC LIL TRANS SRL este societatea care asigura transportul de persoane In municipiu, dar
existd si alte societati care asigurd transportul de marfuri si persoane.
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Servicii postale

La nivelul municipiului functioneaza 3 oficii postale care asigura toate serviciile necesare ce
privesc corespondenta si mandatele.

Serviciile de ocrotire a sanatatii
Serviciile de ocrotire a sanatatii sunt structurate astfel:

1. Spitalul clinic CARITAS care ofera asistenta medicala de specialitate prin 11 sectii de
specialitate cu un numar de 401 paturi.

2. 13 cabinete medicale private — medicina generala

3. 29 cabinete particulare de stomatologie si medicina de specialitate

Servicii financiare

Serviciile financiare sunt asigurate de CEC, BRD, Raiffeisen Bank, BCR, Unicredit Bank,
Romanian Bank in lei si valuta pentru persoane fizice si juridice;

- Constituirea de depozite bancare in lei si valuta;
- Constituirea de depozite pe baza de CEC-uri

Servicii de asigurari

In Rosiorii-de-Vede sunt 6 filiale ale societatilor de asigurari: ASIROM, UNITA, ARDAF,
ASTRA, care ofera servicii printre care amintim:

- Asigurari de viata;

- Asigurari de accidente;

- Asigurari pentru locuinte;

- Asigurari bunuri persoane fizice si juridice;
- Asigurari cladiri industriale;

- Asigurari medicale;

- Asigurari agricole etc.

Activitati de agrement si recreere
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Activitatile de agrement si recreere se asigura in principal prin activitatea Directiei de Cultura
Educatie, Creatie si Sport prin programele aflate in derulare.

Mass Media

Rosiorii-de-Vede dispune de televiziune prin cablu furnizat de RCS — RDS care transmite si
programe locale cu stiri de-a lungul zilei, impreuna cu alte programe TV.

Din anul 2000 functioneaza si postul local de radio “RADIO IMPACT”.

Ziarul local “Drum”, editat de Casa de Cultura, publica cu regularitate aspecte legate de
activitatea economica, sociala si culturala a municipiului.

Turism

Municipiul este situate In cadmpie fiind inconjurat de paduri care oferd conditii optime de a
petrece timpul liber:

- Zona de recreere Vedea — Family Zone — cazare, restaurant, 2 terenuri de tenis, teren de
handbal, parc de joacd pentru copii;

- Padurea Vedea — restaurant, cazare si spatiu de joaca;

- Zona Urlui — poate fi creat un spa datoritd namolului cu proprietati curative;
- Parcul N. Bélcescu — restaurant si bazin de inot;

- Gradina Publica — restaurant cu terasa "Mon Jardin", restaurant "Entourage";
- Hotel VVedea — 2 stele

- Hotel Continental — 2 stele, cazare pentru 16 persoane;

- Kola Motel — cazare pentru 24 de persoane;

- Kola - restaurant;

- Macul- restaurant;

- Quadry- restaurant;

- Casa Bucur- restaurant;

- Carpati- restaurant;
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- Covorul Verde- restaurant.

2. Scop
Prezentul manual de management al calitatii si securitatii informatiei are drept scop:

descrierea intr-un mod concis a SMI implementat in PRIMARIA MUNICIPIULUI
ROSIORII DE VEDE in scopul demonstrarii conformitatii cu standardele de referinta si cu
politicile institutiei publice;

descrierea structurii sistemului de management al calitatii si securitatii informatiei;

comunicarea procedurilor si cerintelor PRIMARIEI MUNICIPIULUI ROSIORII DE
VEDE;

facilitarea stabilirii si aplicarii politicii unitare In domeniul calitatii si securitdtii
informatiei, pe care o promoveazi PRIMARIA MUNICIPIULUI ROSIORII DE VEDE;

facilitarea stabilirii si urmaririi coerente a obiectivelor administrative si de calitate, ca o
conditie necesara pentru o dezvoltare durabila a colectivitatii locale;

utilizarea manualului ci bazi de evaluare interni si externd a capabilititii PRIMARIEI
MUNICIPIULUI ROSIORII DE VEDE de a satisface cerintele clientilor/cetatenilor si a
tuturor celorlalte parti interesate;

permite un control imbunatatit al practicilor managementului calitatii si securitdtii
informatiet;

instruirea salariatilor cu privire la principiile de management al calitatii si securitatii
informatiei.

Autoritatile administratiei publice locale a Municipiului Rosiori de Vede inteleg misiunea
lor de a face posibila dezvoltarea durabila a colectivitatii locale. Managementul integrat al
calitatii si securitdtii informatiei in administratia publicd locald poate avea ca rezultat
prosperitatea economicd si dezvoltarea sociala la nivel local, inclusiv implementarea si
coordonarea cu politicile nationale si regionale Intr-un mod coerent si compatibil.

Cetatenii sunt interesati sa trdiasca intr-o colectivitate locald care le furnizeaza produse,
servicii si lucrari publice de calitate, precum liniste si ordine publica, drumuri in stare buna,
disponibilitatea mijloacelor de transport public, usurintd si rapiditate in procesarea

10
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documentelor, transparentd si informatii publice, disponibilitatea serviciilor de sanatate si
educatie, infrastructura etc. Ei vor ca toate nevoile lor sa fie satisfacute.

Cetatenii isi doresc sa perceapa ca autoritatile administratiei publice locale 1i reprezinta
lar colectivitatea lor locala este bine protejata.

Cetatenii considera ca administratia publica locala a Municipiului Rosiori de Vede este de
incredere dacd poate garanta in mod continuu un nivel minim de incredere pentru toate
procesele/produsele/serviciile/lucrarile publice cheie. Pentru acest motiv este important ca
toate procesele administratiei publice locale a Municipiului Rosiori de Vede, inclusiv cele de
management, operationale si de suport, sd constituie un singur si integral sistem de
management al calitdtii, a carui dezvoltare ulterioara se va concentra pe obtinerea rezultatelor.

De aceea, autoritdtile administratiei publice a Municipiului Rosiori de Vede sunt
constiente de faptul cd sistemul de management integrat al calitatii si securitatii informatiei
trebuie sd acopere toate activitatile si procesele care pot afecta capacitatea lor de a satisface
nevoile si asteptdrile clientilor/cetatenilor, cerintele legale sau statutare aplicabile
produsului/serviciului/lucrarii publice, propriile sale cerinte, precum si pe cele are partilor
interesate cum ar fi autoritatile/institutiile administratiei publice teritoriale sau centrale.

3. Domeniu de aplicare

3.1. Domeniul de aplicare al sistemului de management integrat in cadrul PRIMARIEI
MUNICIPIULUI ROSIORII DE VEDE este definit astfel:

- Toate compartimentele functionale ale aparatului de specialitate al Primarului
Municipiului Rosiori de Vede, asa cum sunt prevazute in structura organizatorica
aprobatd de Consiliul Local al Municipiului Rosiori de Vede;

- Toate locatiile fizice in care se desfasoara activitatea aparatului de specialitate al
Primarului Municipiului Rosiori de Vede;

- Toate procesele desfasurate de aparatul de specialitate al Primarului Municipiului
Rosiori de Vede;

- Toate produsele, serviciile si lucrarile publice rezultate din activitatea aparatului de
specialitate al Primarului Municipiului Rosiori de Vede.

3.2. Perimetru de Securitate: Perimetru de Securitate sunt considerate incintele Tn care
PRIMARIA MUNICIPIULUI ROSIORII DE VEDE Tsi desfasoara activitatea. Accesul se face
pe usa de la receptia cladirilor, monitorizata video.

11
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Tn cadrul sediului sunt definite 4 zone de securitate:

> nivel 1- zona nesecurizata: acces general (curieri, clienti, furnizori, terti). Este la
receptia cladirii. Pentru a intra 1n cladire se trece printr-un sistem de acces pe baza
de legitimatie.

> nivel 2 —séli de conferintd/intalniri: accesul vizitatorilor se face doar insotit de
personalul organizatiei;

» nivel 3 —spatiul de lucru: acces doar pentru membrii aparatului de specialitate al
Primarului;

> nivel 4 —biroul Primarului acces limitat conform Politicilor de acces
Compartimente:

*  Curisc mare: Primar, Viceprimar, resurse umane, functionar de securitate.

* Cu risc minor: RMI.
Informatiile ce intrd sub incidenta sistemului de management al securitatii informatiei:

* Confidential (exceptiile de la liberul acces al cetdtenilor sunt prevazute de art. 12, 13,
14 din Legea nr. 544/2001 si in alte legi speciale): contracte clienti; contracte
furnizori ( contractele de achizitie publica sunt informatii publice, vezi art. 11*1 din
Legea nr. 544/2001), informatii documentate despre personal, etc.;

» Publice — accesibile publicului din oficiu ori la cerere.
Personal: 286 angajati

4. Documente de referinta
e SR ISO 9001: 2015. Sistem de management al calitatii si securitatii informatiei. Cerinte

e SR ISO 9004: 2010. Conducerea unei organizatii catre un succes durabil. O abordare
bazatd pe managementul calitdtii si securitdtii informatiei

e SR ISO 9000:2015 - Sistem de management al calitatii si securitatii informatiei. Principii
fundamentale si vocabular

e SR ISO 27001: 2017 Tehnologia informatiei. Tehnici de securitate. Sisteme de
management al securitatii informatiei. Cerinte.

12
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5. Definitii si abrevieri
5.1 Definitii
Termenii utilizati in prezentul manual (anexa 4) sunt definiti in:

e SR ISO 9001: 2015 - Sistem de management al calitatii si securitatii informatiei.
Cerinte.

e SRISO 27001: 2017 Tehnologia informatiei. Tehnici de securitate. Sistem de
management al securitatii informatiei. Cerinte.

Administratia publica locala — parte a administratiei publice, cea mai apropiata de populatie
si care are sarcina de a conduce, coordona si promova dezvoltarea unei zone locale si este
responsabila pentru definirea, elaborarea, dezvoltarea si institutionalizarea politicilor sale
publice exprimate in furnizarea de produse/servicii/lucrari publice catre clientii/cetatenii sai.

Politica publica- ghid principial al cursului unor actiuni desfasurate de administratia publica
locald ca raspuns la o necesitate identificatd, formulata in urma unui proces politic specific si
adoptata, implementata si executata de autoritatile administratiei publice locale, asteptandu-se
rezultate;

Proces de administratie publica locald - ansamblu de activitati ale administratiei publice
locale, corelate sau in interactiune, care utilizeaza elemente de intrare, precum politici publice,
resurse, necesitatile si asteptarile cetatenilor, etc., pentru a livra un rezultat intentionat precum
un produs/serviciu furnizat cetatenilor;

Activitati responsabile ale administratiei publice locale — activitatile pe care administratia
publicd locald are obligatia stabilitd prin lege sd le desfdsoare pentru a se ingriji de
clientii/cetatenii sdi ca persoane, de bunurile si de interesele lor, precum si acele activitati
legate direct de satisfactia si increderea clientilor/cetdtenilor sai.

Sistem de management al calitatii al administratiei publice locale — ansamblu de elemente
intercorelate sau aflate in interactiune prin care se stabilesc politicile, obiectivele si procesele
utilizate pentru atingerea acestor obiective

Transparenta — Sinceritate privitoare la deciziile si activitatile care afecteaza colectivitatea
locald, economia acesteia si mediul inconjurator, precum si dorinta de a comunica intr-0
maniera clara, precisa, oportuna si onesta.
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Satisfactia clientilor/cetitenilor - perceptie a clientilor/cetatenilor despre masura in care
nevoile si asteptarile lor au fost indeplinite;

Organizatie - persoand sau grup de persoane care are propriile sale functii cu responsabilitati,
autoritati si relatii, pentru a-si indeplini obiectivele. In prezentul Manual, ori de cate ori este
folosit, termenul “ organizatie”, acesta desemneaza PRIMARIA MUNICIPIULUI ROSIORI
DE VEDE;

Management de la cel mai inalt nivel/ Managementul de varf — autoritatile administratiei
publice locale respectiv Consiliul Local al Municipiului Rosiori de Vede si Primarul
Municipiului Rosiori de Vede;

Obligatii de conformare - cerinte legale fati de care PRIMARIA MUNICIPIULUI
ROSIORII DE VEDE este obligata sa se conformeze si alte cerinte fatd de care aceasta este
obligatd sau alege sa se conformeze;

Specificatie pentru administratia publica locald- document care contine cerinte necesar a fi
indeplinite de catre administratia publicd locald pentru a furniza produse/servicii care sa
satisfaca necesitatile si asteptarile clientilor/cetatenilor in mod consistent si efectiv, specificatii
care pot proveni din acte normative ori din strategii sau politici regionale sau nationale;

Neconformitate - neindeplinirea unei cerinte;
Conformitate - indeplinirea unei cerinte;
Corectie - actiune de eliminare a unei neconformitdti detectate;

Actiune corectiva - actiune de eliminare a cauzei unei neconformitati detectate sau a altel
situatii nedorite si de prevenire a reaparitiei acestora;

Parte interesatd - persoanad sau organizatie care poate aduce valoare addugatd sau poate
afecta, poate fi afectata de, sau se poate percepe ea insasi ca fiind afectata de o decizie sau
activitate  (clienti, comunitdti, furnizori, autoritdti de reglementare, organizatii
neguvernamentale, investitori, angajati, etc.) si ale caror nevoi si asteptari odatd indeplinite
contribuie la un succes durabil al administratiei publice locale;

Eficacitate - gradul in care activitatile planificate sunt realizate si rezultatele planificate sunt
obtinute;

Eficienta - relatia Intre rezultatul obtinut si resursele utilizate;
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Echipament de masurare - instrument de masurare, software, etalon de masurare, material de
referintd sau aparate auxiliare sau o combinatie a acestor, necesare pentru realizarea procesului
de masurare;

Competentd - capacitate de a aplica cunostinte si abilitdti pentru a obtine rezultate
intentionate;

Reclamatie - exprimarea insatisfactiei, adresati PRIMARIEI MUNICIPIULUI ROSIORII DE
VEDE referitoare la produsul sau serviciul acesteia sau la procesul in sine de tratare a
reclamatiilor, la care este asteptat in mod explicit sau implicit un raspuns sau o rezolutie;

Validare - confirmare, prin furnizarea de dovezi obiective, ca cerintele pentru o utilizare sau
aplicatie intentionata au fost indeplinite;

Verificare - confirmare, prin furnizare de dovezi obiective ca cerintele specificate au fost
indeplinite;

Tnregistrare - document prin care se declari rezultatele obtinute sau se furnizeazi dovezi ale
activitatilor realizate;

Informatii documentate - informatii care necesita a fi controlate si mentinute de o organizatie
impreund cu mediul care le contine;

Document - informatie si mediul care le contine (hartie, disc de calculator magnetic,
electronic sau optic, fotografie);

Dovezi obiective - date care sustin existenta sau veridicitatea unui lucru;
Performanta - rezultat masurabil;

Serviciu - element de iesire al unei organizatii cu cel putin o activitate desfasuratd in mod
necesar intre organizatie si clienti/cetdtent;

Produs - element de iesire al unei organizatii care poate fi produs fara existenta unei tranzactii
care are loc intre organizatie si clienti cetdtent;

Element de iesire - rezultatul unui proces;
Obiectiv - rezultat de indeplinit;
Trasabilitate - capacitatea de a reconstitui istoricul, aplicarea sau localizarea unui obiect;

Capabilitate - capacitatea unui obiect de a realiza un element de iesire care va indeplini
cerintele pentru acel element de iesire;
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Cerinta - nevoie sau asteptare care este declarata, in general implicitd sau obligatorie;

Calitate - masura in care un ansamblu de caracteristici intrinseci ale unui obiect indeplineste
cerintele;

Strategie - plan pentru indeplinirea unui obiectiv pe termen lung sau a unui obiectiv general;

Misiune - ratiunea de a exista o organizatie, asa cum este exprimata de managementul sau de
la cel mai inalt nivel;

Viziune - aspiratie spre ceea ce o organizatie ar dori sd devind, asa cum este exprimata de
managementul sau de la cel mai inalt nivel;

Confirmare metrologica - ansamblu de operatii cerute pentru a se asigura ca echipamentul de
masurare este conform cu cerintele pentru utilizarea sa intentionata;

Mediu de lucru - ansamblu de conditii in care se desfasoara actvitatea (factori fizici, sociale,
psihologici si de temperatura, iluminare, scheme de recunoastere a meritelor, stres ocupational,
ergonomie si compozitia atmosfericd);

Infrastructura - sistem de facilitati, echipamente si servicii de care este nevoie pentru
functionarea unei organizatii;

Obiect — entitate/articol/orice este perceptibil sau imaginabil (produs, serviciu, proces,
persoand, organizatie, sistem, resursa);

Contract - acord obligatoriu;

A externaliza - a face un aranjament prin care o organizatie externd efectueaza o parte dintr-0
functie sau un proces al unei organizatii;

Procedura - mod specificat de realizare a unei activitati sau a unui proces;

Imbunatatirea calitatii si securitiatii informatiei -parte a managementului calitatii si
securitatii informatiei, concentrata pe cresterea capabilitatii de a indeplini cerintele referitoare
la calitate;

Management - activitati coordonate pentru a orienta si a controla o organizatie;
fmbunititire continui - activitate repetata pentru cresterea performantei;

Furnizor extern - organizatie care furnizeaza un produs sau serviciu, care nu face parte din
organizatie;
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Context al organizatiei - combinatie de aspecte interne si externe care pot avea un efect
asupra modului in care o organizatie abordeaza dezvoltarea si realizarea obiectivelor sale;

Capacitate de raspuns - asigurarea dotarii cu mijloace de interventie si mijloace de protectie,
precum si resurse umane pentru a interveni imediat si eficient atunci cand apare o situatie de
urgenta;

Situatie de urgenta - posibilitatea de aparitie a unui accident major care conduce sau poate
conduce la efecte distrugatoare asupra omului si mediului inconjurdtor si care impune
interventia rapida a unei echipe instruite in acest scop;

Audit - proces sistematic, independent si documentat in scopul obtinerii de dovezi de audit si
evaluarea lor cu obiectivitate pentru a determina masura in care sunt indeplinite criteriile de
audit;

Audit intern - audit de prima parte = audit condus de, sau in numele organizatiei insasi, poate
alcatui baza pentru declaratia de conformitate a organizatiei,

Criterii de audit - ansamblu de politici, proceduri sau cerinte utilizate ca referinta fata de care
este comparatd dovada obiectiva.

Program de audit - ansamblu de unul sau mai multe audituri planificate pe un anumit interval
de timp si orientate Spre un scCop anume;

Eliberare - autorizare de a trece la etapa urmatoare a unui proces sau la urmatorul proces;

Ciclu de viata - etape consecutive si intercorelate ale unui sistem, produs (sau serviciu), de la
achizitia materiilor prime sau generarea acestora din resursele naturale pana la reintegrarea in
natura;

Risc - efect al incertitudinii;

5.2 Abrevieri

» MMI — Manualul de management integrat al calitatii si securitatii informatiei — securitatii
informatiei

» SMI — Sistemul de managementul al calitatii si securitatii informatiei - securitatii
informatiei

» RMI — Reprezentantul managementului integrat

» RMC — Responsabil managementul calitatii si securitatii informatiei

> RSMSI — Responsabil Sistem de management al securitatii informatiei

» PR —Primar
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» VPR — Vice- Primar

» PS —Procedurad a sistemului integrat de management
» PO — Procedura operationala

6. Descrierea procedurii

6.1. Intelegerea necesititilor si asteptirilor pirtilor interesate

6.2. Sistemul de management al calitatii si securitatii informatiei si procesele sale

a.

Datorita efectului lor sau efectului lor potential asupra capabilititii organizatiei de a
furniza consecvent servicii care satisfac cerintele clientilor/cetatenilor, cerintele de securitatea
informatiilor, cit si pe cele legale si reglementate aplicabile, PRIMARIA MUNICIPIULUI
ROSIORI DE VEDE determina:

a) partile interesate care sunt relevante pentru SMI: furnizorii de servicii si produse,
sofware si hardware, ANSPDSPC, populatia, resursa umana, servicii externe de securitate
fizica si contra atacurilor cibernetice, parteneri, colaboratori, institutii si autoritati ale
administratiei publice centrale, organe judiciare, etc.;

b) cerintele/ nevoile/ asteptarile acestor parti interesate care sunt relevante pentru SMI

c) care dintre aceste nevoi si asteptdri ale partilor interesate devin obligatiile sale de
conformare

Lista completa cu partile interesate este in anexa 5 la MMI.

PRIMARIA MUNICIPIULUI ROSIORI DE VEDE a identificat si stabilit procesele
sistemului de management al calitdtii si securitatii informatiei precum s$i succesiunea,
complexitatea si interactiunea lor si modalitatile si criteriile prin care aceste procese sunt
derulate si controlate.

In cadrul PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE au fost identificate
urmadtoarele procese:

Procese de conducere;
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b.  Procese de asigurare resurse;
c.  Procese de realizare a produselor/serviciilor/lucrarilor publice;
d.  Procese de masurare, analiza si imbunatatire.

Succesiunea si modul de interactiune a proceselor sunt prezentate in Harta proceselor (anexa
2).

Prin derularea proceselor se urmareste obtinerea si valorificarea continua a datelor cu
scopul controlului proceselor in timp real. Se stabilesc si se mentin metode adecvate pentru
evaluarea performantelor proceselor, elaborarea propunerilor de imbunatatire si Tmbunatatirea
continud a proceselor.

Procesele sunt descrise intr-un mod clar, simplu si concis. Se stabilesc
responsabilitatile pentru derularea activitatilor din cadrul proceselor. Se stabilesc criteriile pe
baza carora riscul trebuie sa fie identificat si evaluat.

Prin modul cum se stabilesc responsabilitatile se urmareste stimularea initiativei
salariatilor si utilizarea abilitatilor acestora.

Obiectivele stabilite prin analiza efectuatd de management si care vizeaza procesele,
sunt oportunitati de imbundtatire a performantelor acestora si al SMI in general. De realizarea
acestor obiective raspund responsabilii respectivelor procese.

Atunci cand se utilizeaza procese din afard societatii, procese care influenteaza sau pot
influenta conformitatea produsului/serviciului/lucrdrii cu cerintele se stabilesc prevederi
contractuale de tinere sub control a acestor procese.

Asigurarea controlului asupra proceselor externalizate nu absolvi PRIMARIA
MUNICIPIULUI ROSIORI DE VEDE de responsabilitatea conformarii cu toate cerintele
clientilor/cetatenilor, legale si reglementate. Tipul si amploarea controlului aplicat procesului
extern pot fi influentate de factori cum sunt:

a) impactul potential al procesului externalizat asupra capacititii PRIMARIEI
MUNICIPIULUI ROSIORI DE VEDE de a furniza produse care se conformeaza cerintelor;

b) gradul in care controlul procesului este impartit

C) capacitatea de a realiza controlul necesar.
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6.3. Leadership si angajament
6.3.1 Generalitati

Managementul de la cel mai Tnalt nivel al PRIMARIEI MUNICIPIULUI ROSIORI DE
VEDE demonstreaza leadership si angajament referitor la sistemul de management integrat
calitate si securitatea informatiei, urmarind crearea conditiilor n care personalul este implicat
in realizarea obiectivelor referitoare la calitatea produselor/serviciilor/lucrarilor PRIMARIEI
MUNICIPIULUI ROSIORI DE VEDE prin:

a) asumarea raspunderii pentru eficacitatea sistemului de management integrat calitate si
securitatea informatiet;

b) asigurarea ca politica si obiectivele referitoare la calitatea produselor/serviciilor/lucrarilor
sunt compatibile cu contextul si directia strategicdi ale PRIMARIEI MUNICIPIULUI
ROSIORI DE VEDE;

c) asigurarea ca cerintele sistemului de management integrat sunt integrate in procesele
PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE;

d) promovarea abordarii pe baza de proces si a gandirii pe baza de risc;
e) asigurarea ca resursele necesare pentru sistemul de management integrat sunt disponibile;

f) comunicarea importantei unui management eficace si a conformarii cu cerintele sistemului
de management integrat;

g) asigurarea ca sistemul de management integrat obtine rezultatele intentionate;

h) angrenarea, directionarea si sustinerea salariatilor pentru a contribui la eficacitatea
sistemului de management;

1) promovarea imbunatatirii continue;

j) sustinerea altor roluri relevante de management, pentru a demonstra leadership-ul acestora
asa cum se aplica zonelor lor de responsabilitate;

h) continud analiza si adecvare a riscurilor operationale.
6.3.2 Orientarea citre populatie

Managementul de la cel mai Tnalt nivel al PRIMARIEI MUNICIPIULUI ROSIORI DE
VEDE demonstreaza leadership si angajament in ceea ce priveste orientarea catre populatie,
astfel:
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a) sunt determinate, intelese si satisfacute in mod consecvent cerintele clientilor/cetdtenilor,
precum si cerintele legale si reglementate aplicabile;

b) sunt determinate si tratate riscurile si oportunititile care pot influenta conformitatea
produselor/serviciilor/lucrarilor ~ oferite si  capabilitatea de a creste satisfactia
clientilor/cetatenilor;

c) se urmareste mentinerea orientdrii catre cresterea satisfactiei clientilor/cetatenilor.
De asemenea managementul de la cel mai Tnalt nivel:

- identifica clientii/cetatenii pentru care PRIMARIA MUNICIPIULUI ROSIORI DE VEDE
ofera plus valoare;

- urmareste Intelegerea necesitatilor si asteptarilor curente si viitoare ale clientilor/cetatenilor;
- urmareste si monitorizeaza aplicarea cerintelor legale.
- comunica necesitatile si asteptarile clientilor/cetatenilor tuturor colaboratorilor;

- gestioneaza activ relatiile cu populatia pentru a se obtine succesul sustenabil.

6.4. Politica referitoare la calitate si securitatea informatiei
6.4.1 Stabilirea politicii referitoare la calitate si securitatea informatiei

Managementul de la cel mai inalt nivel al PRIMARIEI MUNICIPIULUI ROSIORI DE
VEDE a stabilit, implementat si mentinut o politica referitoare la calitate si securitatea
informatiei care:

a) este adecvati scopului si contextului PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE
inclusiv natura, amploarea si impactul asupra activitatilor si serviciilor sale si sustine directia
sa strategica;

b) asigurd un cadru pentru stabilirea obiectivelor referitoare la calitate si securitatea
informatiet;

¢) se adreseaza domeniului de aplicabilitate;
d) include un angajament pentru satisfacerea cerintelor legale aplicabile;

e) include un angajament pentru imbunatatirea continud a sistemului de management integrat
calitate si securitatea informatiei.
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6.4.2 Comunicarea politicii referitoare la calitate si securitatea informatiei
Politica referitoare la calitate si securitatea informatiei este:
a) disponibila si mentinuta ca informatie documentata;

b) comunicatd prin instruiri, inteleasd si aplicatd in cadrul PRIMARIEI MUNICIPIULUI
ROSIORI DE VEDE;

c) disponibila partilor interesate relevante prin postarea pe pagind web, dupa caz.

Declaratia managementului de la cel mai inalt nivel privind politica referitoare la calitate si
securitatea informatiei este Anexa 1 la MMI.

6.5. Obiectivele calititii si securitatii informatiei

Realizarea politicii In domeniul calitatii si securitatii informatiei este asiguratd prin
stabilirea de obiective la nivelul intregii PRIMARII A MUNICIPIULUI ROSIORI DE VEDE
(obiective strategice).

Primarul stabileste impreund cu responsabilii proceselor si / sau cu sefii
departamentelor sau ai comisiilor cu activitate permanenta, obiective generale si specifice
madsurabile.

Cu ocazia stabilirii si analizarii obiectivelor, se iau in considerare si prevederile legale,
cerintele pdrtilor interesate, optiunile tehnologice din acel moment precum si resursele
financiare ale PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE.

Primarul stabileste in ce forma si la ce intervale de timp se va analiza stadiul realizarii
obiectivelor, precum si termenele de finalizare. Se are in vedere ca obiectivele sa fie pe cat
posibil masurabile.

Obiectivele se definesc intotdeauna concret, iar rezultatele se raporteaza
managementului de la cel mai Tnalt nivel de catre functiile responsabile cu indeplinirea, la
termene stabilite. Conducatorii compartimentelor/ responsabilii de procese/sefii comisiilor cu
activitate permanentd au obligatia de a traduce obiectivele in plan de masuri, care definesc
aportul individual al fiecarui colaborator pentru atingerea obiectivului comun.

Conducdtorii compartimentelor/responsabilii proceselor/sefii comisiilor cu activitate
permanentd urmaresc realizarea obiectivelor de care sunt responsabili si asigura sprijinul
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necesar colaboratorilor/subordonatilor pentru depasirea eventualelor piedici in atingerea
obiectivelor.

6.6. Planificare

6.6.1. Managementul riscurilor
Riscurile operationale legate de calitate si securitatea informatiei sunt identificate
astfel:

- S-acreat lista de parti interesate
- Pentru fiecare parte interesata au fost identificate asteptarile acesteia
- Riscurile reies din imposibilitatea de a indeplini, partial sau total, unele din aceste cerinte.

- Aceste riscuri aduc cu ele si niste oportunitati — practic cum pot fi folosite acestea pentru
a aduce un echilibru si un plus in activitatea PRIMARIEI MUNICIPIULUI ROSIORI DE
VEDE.

Pentru a tine sub control riscurile ce decurg din activititi, PRIMARIA
MUNICIPIULUI ROSIORII DE VEDE abordeaza un management al riscurilor ce tine seama
de politica, de obiectivele generale si de cerintele specifice activitatii desfasurate.

Managementul riscurilor va genera o matrice de riscuri unde toate acestea sunt
centralizate si pot fi urmarite.

Analiza riscurilor se realizeaza la intervale regulate si de ori de cate ori este nevoie (in
situatiile in care apar schimbari la nivelul organizatiei, a tehnologiilor folosite, a politicii si
obiectivelor etc.).

Modul de desfasurare al unei analize de risc si responsabilitatile functiilor implicate
sunt detaliate n Procedura de sistem privind managementul riscului la nivelul PRIMARIEI
MUNICIPIULUI ROSIORI DE VEDE, cod PS-P.R.V-SCIM- 04-01, cu exceptia riscurilor
privind securitatea informatiilor care se evalueazd si trateaza conform procedurii privind
evaluarea si tratarea riscurilor de securitate a informatiilor, cod PS-26
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6.6.2. Planificarea Sistemului de Management Integrat Calitate si Securitatea
Informatiei

Planificarea sistemului de management al calitatii si securitatii informatiei implementat
la PRIMARIA MUNICIPIULUI ROSIORII DE VEDE este descrisd de prezentul manual si
de intreaga structura de informatii documentate aferenta.

Primarul este responsabil de asigurarea planificirii SMI din PRIMARIA
MUNICIPIULUI ROSIORII DE VEDE, in cadrul procesului de conducere.

Planificarea SMI are Tn vedere:

- cerintele standardelor de referinta,

- evolutia modelelor de procese (proceduri de proces) conform scenariului de dezvoltare
durabila definit prin strategia/ obiectivele strategice definite;

- cerintele legale si alte cerinte;

- monitorizarea modului cum sunt indeplinite obiectivele strategice/generale pentru
domeniile acoperite de SMI;

- adaptarea continui a PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE (politici,
obiective, programe de actiune) la evolutia comunitatii locale si a mediului de afaceri cat
si a cerintelor reglementare;

- coerenta practicilor (intr-o continua evolutie) cu sistemul de proceduri documentate,
astfel incét sa nu se puna in pericol integritatea SMI,

- programele de management (calitate si securitatea informatiei), care includ
responsabilitati desemnate, resurse si termene privind realizarea.

6.6.3 Planificarea schimbarilor

Atunci cand organizatia determina necesitatea de schimbare a SMI, schimbarile sunt efectuate
intr-un mod planificat, ludndu-se in considerare:

a) scopul schimbarilor si consecintele potentiale ale acestora;
b) integritatea SMI;

c) disponibilitatea resurselor;

d) alocarea sau realocarea responsabilitatilor si autoritdtilor.

Managementul schimbirii in PRIMARIA MUNICIPIULUI ROSIORI DE VEDE trateazi
modificari planificate si cele neplanificate cum ar fi:
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- modificari planificate ale proceselor, ale serviciilor, ale produselor sau lucrarilor, modificarea
tarifelor, operatiunilor, echipamentelor sau facilitatilor;

- modificari de personal sau furnizori externi;
- identificare si evaluare de noi riscuri;

- modificari ale obligatiilor de conformare.

6.7. Resursele sistemului de management integrat calitate si securitatea informatiei
6.7.1 Generalitati

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE determini si pune la dispozitie
resursele necesare (umane, infrastructurd IT, experientd, informationale si financiare) pentru
stabilirea, implementarea, mentinerea si imbunatatirea continua a SMI.

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE ia n considerare:

a) capabilitatile si constrangerile referitoare la resursele interne existente (numarul de
personal);

b) ce este necesar sa se obtina de la furnizorii externi.

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE se preocupi permanent pentru a
determina si a asigura resursele necesare pentru dezvoltarea, mentinerea si imbundtatirea
continud a eficacitatiit SMI implementat in organizatie, pentru cresterea satisfactiei
clientilor/cetatenilor sdi prin indeplinirea cerintelor implicite si explicite ale acestora, precum
si pentru a respecta cerintele legale si de reglementare in domeniul calitatii si securitatii
informatiilor.

Resursele PRIMARIEI MUNICIPIULUI ROSIORII DE VEDE includ atat resurse
umane specializate, cat si informatii, infrastructura, retea IT (sistem informatizat de
contabilitate si de urmadrire a realizarii software la comandd, a analizelor de piata, a
diagnozelor, a solutiilor de marketing, a livrarilor cétre populatie Tn mod securizat — software,
rapoarte, documente, spoturi si bannere, a documentatiei SMI, spatiu de depozitare a
informatiilor documentate pe suport hartie si electronic etc.), echipamente de lucru, sisteme de
monitorizare video, sisteme de control electronic al accesului Tn incinta, portofolii pentru
servicii, petitiile clientilor/clientilor inclusive cele de pe website, mediu de lucru, parteneri
colaboratori, resurse financiare, timp.
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Optimizarea resurselor existente presupune:
- identificarea limitelor si oportunitatilor legate de utilizarea eficienta resurselor existente;
- imbunatatirea infrastructurii;
- evaluarea competentei resurselor umane;
- incurajarea imbunatatirii continue a calitatii si securitatii informatiei;
- managementul adecvat al informatiilor si al suportului logistic;
- managementul cerintelor legale si de reglementare;
- perfectionarea continua a resurselor umane.
Date de intrare in elaborarea bugetului de venituri si cheltuieli pe anul urmator:
- excedentul bugetar;

- valoarea investitiilor realizate (inclusiv pentru securitatea informatiilor) si evaluarea
rezultatelor obtinute;

- cauzele pierderilor;
- noi oportunitati de imbunatatire si dezvoltare identificate.

Datele de iesire sunt reprezentate de fondurile financiare alocate obiectivelor propuse privind
lucrarile publice, produsele/serviciile prestate, dotarea si resursele umane (inclusiv evaluarea
starii de sanatate a personalului) necesare activitdtilor ce vor fi realizate In anul urmator.

6.7.2. Resurse umane

Managementul de la cel mai Tnalt nivel a definit competentele necesare (prin care se
inteleg: nivelul de pregatire, de calificare, atributii, abilitati si experientd) pentru salariatii care
realizeaza activitdti ce influenteazd conformitatea cu cerintele referitoare la
produs/serviciu/lucrare publica.

Toti salariatii care au responsabilitati aferente SMI au un nivel adecvat de pregatire,
abilitati si experientd corespunzdtoare. Toti salariatii care au legaturd cu procesele ce intervin
in SMI au fost informati in privinta importantei contributiei lor la atingerea obiectivelor de
calitate, sisecuritatea informatiei si sunt constientizati cu privire la:

Importanta conformarii la politica PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE
si la legislatia aplicabila;
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Importanta contributiei lor la atingerea obiectivelor definite;
Rolul si responsabilitatea lor in situatii de urgenta si capacitatea de a reactiona,
Posibilele consecinte ale abaterii de la prevederile procedurilor aplicabile.

Aceasta sensibilizare se adreseaza si furnizorilor de a caror produse / servicii/ lucrari
publice pot influenta gradul de satisfactie al clientilor/cetatenilor. Asigurarea resurselor umane
necesare pentru nevoile actuale si viitoare ale organizatiei este asigurata prin:

- recrutarea personalului pe baza profilului (competente, experienta si abilitati) rezultat din
proiectarea functiilor posturilor realizata de catre echipa formata din responsabilul
respectivului domeniu functional si Compartimentul Resurse Umane;

- Instruirea personalului pentru a sustine, cu competente adecvate, evolutia organizatiei;

- Constientizarea personalului cu privire la: relevanta si importanta contributiilor sale la
realizarea obiectivelor calitatii si securitatii informatiei si a politicii SMI; consecintele
posibile ale abaterii de la procedurile aplicabile;

- managementul carierelor personalului identificat ca avand potential de dezvoltare a
competentelor manageriale,

RMI stabileste si actualizeaza permanent Programul anual de instruire, in concordantd
necesitatile si asigura pdstrarea de inregistrdri referitoare la studii, instruire, abilitati si
experienti a personalului PRIMARIEI MUNICIPIULUI ROSIORII DE VEDE.
Managementul de la cel mai Tnalt nivel aloca resurse pentru realizarea programelor de instruire
prin alocarea de resurse financiare.

Eficacitatea instruirilor efectuate este analizatd in cadrul evaluarilor periodice ale
personalului, in functie de rezultatele si beneficiile obtinute in urma acestor actiuni.

Activitatea de instruire este descrisa in procedura ,,Competenta, performanta, instruirea si
constientizarea salariatilor Primariei Municipiului Rosiori de Vede”, cod PS-16.

6.7.3. Infrastructura

Responsabilii proceselor, programelor si proiectelor identifica infrastructura necesara
realizarii, in conditii optime, a serviciului/produsului/lucrarii publice, prin luarea in calcul a
urmatoarelor:

-planurile de realizare a proceselor, programelor si proiectelor;

-cerintele proceselor necesare;
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- identificarea pericolelor, evaluarea si controlul riscurilor si stabilirea de masuri de prevenire
si control, inclusiv stabilirea de activitati de intretinere pentru echipamente;

-caracteristicile produsului/serviciului/lucrarii publice, inclusiv cerintele de pastrare ale
acestora.

In PRIMARIA MUNICIPIULUI ROSIORII DE VEDE sunt identificate doui
componente ale infrastructurii, si anume:

- infrastructura necesara realizarii nemijlocite a produsului/serviciului/lucrarii publice

echipamentelor IT etc.)
- o infrastructura necesara comunicarii si gestionarii informatiei (hardware si software
performant), sub responsabilitatea Administratorului retelei informatice.

6.7.4. Mediul de lucru

Munca in PRIMARIA MUNICIPIULUI ROSIORII DE VEDE se desfisoari intr-un
mediu adecvat, in limite normale de zgomot, vibratii, frig, umiditate si poluare.

Imbunatatirea conditiilor de infrastructurd si de muncd se face in urma evaluarilor
facute de conducere prin analizarea rezultatelor auditurilor si a datelor rezultate din
monitorizarea si masurarea proceselor.

6.7.5. Competenta
PRIMARIA MUNICIPIULUI ROSIORII DE VEDE :

- determind competentele necesare persoanei (persoanelor) care lucreaza sub controlul
organizatiei si pot sd influenteze performanta si eficacitatea SMI, inclusiv performantele si
capacitatea sa de a-si indeplini obligatiile de conformare;

- se asigurd ca aceste persoane sunt competente pe baza studiilor, instruirilor sau experientei
adecvate;

- intreprinde actiuni de dobandire a competentei necesare si evalueaza eficacitatea actiunilor
intreprinse;

- determina nevoile de instruire;
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- pastreaza informatii documentate corespunzatoare, cd dovada a competentei.

Actiunile aplicabile de cétre organizatie includ: furnizarea instruirii, mentoratul sau
relocarea personalului deja angajat, angajarea sau contractarea unor persoane competente.

6.8 Constientizare

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE se asigurd cd persoanele sau
organizatiile care lucreaza sub controlul sau sunt constientizate referitor la:

- politica referitoare la calitate si securitatea informatiei

- obiectivele relevante referitoare la calitate si securitatea informatiet,

- contributia lor la eficacitatea sistemului de management, inclusiv beneficiile performantei
imbunatatite;

- implicatiile neconformarii cu cerintele SMI, inclusiv ale neindeplinirii obligatiilor de ale
organizatii.

Constientizarea se realizeaza prin intermediul comunicarii (directe, prin difuzare de
documente, prin intermediul e-mailului, al deciziilor) si al instruirilor.

6.9. Comunicarea interna

Este responsabilitatea conducerii de a asigura, in cadrul proceselor, mijloacele si
canalele de comunicare internd a informatiilor despre calitate, si securitatea informatiei.

Suportul informational principal prin care se raporteaza si se monitorizeaza stadiul de
realizare a obiectivelor stabilite este sistemul informatic, prin legarea in retea a calculatoarelor
existente.

Comunicarea interna furnizeaza informatii despre:

o cerintele pietei, clientilor/cetdtenilor si a celorlalte parti interesate;

o furnizori;

o cerintele referitoare la produs/serviciu/lucrare;

o cerintele legislative privind calitatea si securitatea informatiet;

o politica in domeniul calitatii si securitatii informatiei;

o functionarea SMI (rezultatele auditurilor si ale satisfacerii asteptarilor partilor interesate);
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o responsabilitdti si autoritati (prin fisele posturilor si organigrama);
e programe de management al calitatii si securitatii informatiei (obiective, sarcini
responsabilitati, termene si modul de rezolvare a acestora).
Procesul de comunicare interna este descris in procedura ,,Informarea si comunicarea Primariei
Municipiului Rosiori de Vede ”, cod PS-17.

6.10. Informatii documentate
6.10.1. Generalitati

Tipurile de informatii documentate utilizate in PRIMARIA MUNICIPIULUI ROSIORII DE
VEDE sunt urmatoarele:

Declaratia Primarului referitoare la politicd in domeniul calitdtii si securitdtii
informatiei;

Declaratia referitoare la obiectivele calitatii si securitatii informatiei;
Manualul sistemului de management integrat al calitatii si securitatii informatiei;
Procedurile sistemului de management integrat al calitatii si securitatii informatiei;
Procedurile operationale (din domeniul calitatii si securitdtii informatiei);
Instructiuni de lucru;
Formularele;
Specificatii, cum ar fi standarde, cerinte legale si de reglementare, contracte;
Informatii documentate — anexe la procedurile documentate.

6.10.2. Redactarea

Manualul de management al calititii si securititii informatiei din PRIMARIA
MUNICIPIULUI ROSIORII DE VEDE este redactat pe suport electronic.

Continutul este structurat pe capitole, subcapitole si paragrafe. Prevederile manualului
sunt in concordanta cu politica si cu obiectivele in domeniul calitatii si securitatii informatiei,
asa cum sunt stabilite de managementul de la cel mai inalt nivel, cu procesele identificate in
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PRIMARIA MUNICIPIULUI ROSIORII DE VEDE, cu structura organizatorica, experienta si
deprinderile salariatilor si cu evolutia prevazuta a cerintelor clientilor/cetatenilor.

6.10.3. Aprobarea

Aprobarea manualului se face de catre Primar. Intrarea in vigoare a manualului este
data aprobarii de catre Primar

6.10.4. Difuzarea manualului

Personalul din PRIMARIA MUNICIPIULUI ROSIORII DE VEDE are acces la
revizia In vigoare a Manualului de management al calitdtii si securitdtii informatiei, prin
intermediul retelei informatice.

Difuzarea manualului se face, la cerere, si pe suport hartie prin doua tipuri de copii:

e copii controlate, care se supun procesului de revizuire descris in procedura de sistem
privind elaborarea procedurilor documentate la nivelul PRIMARIEI MUNICIPIULUI
ROSIORI DE VEDE cod: PS-P.R.V.-SCIM-08.01.

e copii spre informare, valabile numai la data difuzarii.

Responsabil pentru gestionarea si difuzarea controlatd a manualului, este RMC.

6.10.5. Modificarea si revizia manualului

Modificarile se efectueaza prin revizuirea manualului, in conformitate cu procedura de
sistem privind elaborarea procedurilor documentate la nivelul PRIMARIEI MUNICIPIULUI
ROSIORI DE VEDE cod: PS-P.R.V.-SCIM-08.01, revizia in vigoare. Reviziile manualului
pot fi determinate de modificéri ale structurii organizatorice, politicii, proceselor, de rezultate
ale auditurilor interne sau de propuneri venite din partea utilizatorilor.

Modificarile manualului parcurg aceleasi etape de elaborare, verificare, aprobare si
difuzare ca si documentul initial. Copiile controlate sunt retrase si inlocuite cu noile revizii.

Modificarile manualului sunt efectuate conform procedurii de sistem privind
elaborarea procedurilor documentate la nivelul PRIMARIEI MUNICIPIULUI ROSIORI DE
VEDE cod: PS-P.R.V.-SCIM-08.01
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6.10.6. Responsabilitati

Reprezentantul managementului are responsabilitatea verificdrii si  mentinerii
prezentului manual. RMC are responsabilitatea elaborarii, actualizarii si administrarii
Manualului sistemului de management integrat al calitatii si securitatii informatiei.

6.10.7. Controlul informatiilor documentate

Necesarul de documentatie este analizat si stabilit prin activitatea de planificare a SMI,
prin analizele efectuate de management, prin actiunile corective si/sau preventive ce se impun
in anumite situatii, la propunerile angajatilor PRIMARIEI MUNICIPIULUI ROSIORII DE
VEDE, precum si ca urmare a cerintelor legale si de reglementare aplicabile. Se urmareste ca
documentatia sa fie concisd, completd dar neredundanta in ce priveste tratarea domeniilor
(calitate, securitatea informatiei), sa acopere punctele esentiale si sd reflecte practicile de lucru
efective si nevoile PRIMARIEI MUNICIPIULUI ROSIORII DE VEDE .

RMI este responsabil de coordonarea documentarii corespunzatoare, prin determinarea
celor mai potrivite forme de prezentare si prin respectarea de catre cei implicati in emiterea de
informatii documentate a procedurii de referintd, "Controlul informatiilor documentate la
nivelul Primariei Municipiului Rosiori de Vede", cod PS-10. Procedura de control a
informatiilor documentate detaliazd modul de elaborare, nivelul de aprobare si modul de
difuzare, revizuire si pastrare a acestora.

6.11. Operare
6.11.1 Planificare si control operational
Responsabil pentru asigurarea realizarii serviciului este RMC.

Scopul acestei activitati este de a planifica, a dimensiona resursele necesare si de a
dezvolta procesele necesare pentru realizarea serviciului .

Pentru ca planificarea realizarii produsului/serviciului/lucrarii publice sa fie
corespunzatoare, se au in vedere urmatoarele conditii:
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obiectivele calitatii si securitatii informatiei si cerintele pentru furnizarea
produsului/prestarea  serviciului/executarea lucrarii publice sa fie definite complet,
documentate prin tema de realizare,

sa fie determinate toate procesele esentiale de realizare a produsului/serviciului/lucrarii
publice (standarde profesionale),

cerintele de functionare a acestor procese sa fie documentate in mod adecvat, prin
proceduri documentate/ instructiuni de lucru

elaborarea de proceduri documentate pentru controlul operational, pentru operatiile si
activitatile care sunt asociate aspectelor de semnificative.

resursele de functionare si mecanismele de control ale acestor procese sa fie disponibile
(necesarul de echipamente, necesarul de competente / calificari pentru personalul de executie,
proceduri / instructiuni de inspectii/incercari).

sa fie stabilite inregistrarile care dovedesc ca procesele functioneazd asa cum s-a
prevazut,

sa fie stabilite inregistrarile care dovedesc ca indeplinesc cerintele.

6.11.2. Cerinte pentru produse/servicii/lucrari
Cerintele referitoare la produs/serviciu/lucrare publica includ urmatoarele aspecte:
cerintele specificate de clienti/cetdtent;

cerintele nespecificate de clienti/cetdteni, dar esentiale pentru functionarea si utilizarea
acestuia;

orice alte cerinte suplimentare stabilite de PRIMARIA MUNICIPIULUI ROSIORII DE
VEDE .

6.11.2.1. Analiza cerintelor referitoare la produs/serviciu/lucrare publica

Ofertele si contractele / comenzile sunt supuse unei analize, inainte de transmiterea
ofertei sau acceptarea contractului/ comenzii. Prin aceasta analizd se urmareste sd se asigure
ca:

cerintele privitoare la produs/serviciu/lucrare sunt definite complet;
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conditiile din comanda sau contract care difera de cele exprimate anterior sunt rezolvate;

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE are capabilitatea si realizeze
cerintele definite.

Atunci cand cerintele referitoare la serviciu sunt modificate, este asiguratd modificarea
/ inlocuirea informatiilor documentate de catre aceleasi functii care au condus ofertarea sau
contractarea serviciului.

6.11.2.2. Comunicarea cu clientii/cetitenii
Comunicarea cu clientii/cetatenii urmareste satisfactia acestora prin:
identificarea cerintelor viitoare privind administrarea publica locala;

identificarea gradului de satisfactie a clientilor/cetatenilor privind produsele/serviciile
prestate/lucririle publice executate de PRIMARIA MUNICIPIULUI ROSIORI DE VEDE.

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE are asigurate metode si ci
eficace de comunicare cu clientii/cetatenii, cum ar fi:

utilizarea site-ului www.primariarosioriidevede.ro;
participarea la seminarii, simpozioane, expozitii;
contacte individuale cu clientii/cetatenii, etc.

Procesul de comunicare cu clientii/cetatenii este descris in procedura ,,Informarea si
comunicarea Primariei Municipiului Rosiori de Vede” cod PS-17.

6.11.2.3. Comunicarea cu alte parti interesate

Procesul de comunicare cu partile interesate este descris in procedura ,Informarea si
comunicarea Primdriei Municipiului Rosiori de Vede” cod PS-17.

6.11.2.4. Cerinte legale si alte cerinte

Cerintele legale si alte cerinte la care PRIMARIA MUNICIPIULUI ROSIORII DE
VEDE subscrie sunt luate in considerare la stabilirea, implementarea si mentinerea SMI.
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6.11.3. Proiectarea si dezvoltarea produselor/serviciilor/lucrarilor publice
6.11.3.1. Planificare

Planificarea formalad include stabilirea termenelor si livrabilelor. Gradul de detaliere
este dictat de necesitatile clientilor/cetdtenilor.

Planificarea tine cont de:
— Comunicarea cu partile interesate;
— Necesarul de resurse;

— Timpul alocat.

6.11.3.2. Controlul proceselor, produselor si serviciilor furnizate din exterior
a) Aprovizionare

Pentru furnizarea unui produs/prestarea unui serviciu/executia unei lucrari publice conform
cerintelor se asigura controlul asupra:

furnizorilor;
aprovizionarii cu materiale;

produsului/serviciului aprovizionat.

b) Controlul asupra furnizorilor este asigurat prin evaluarea capabilitatii acestora de
a livra produse/servici/lucrari de calitate, pe baza unor criterii prestabilite. Amploarea controlului
aplicat furnizorului depinde de efectul produsului/serviciului/lucrarii aprovizionata asupra
calitatii si securitatii informatiei produsului /serviciului/lucrarii realizata de PRIMARIA
MUNICIPIULUI ROSIORII DE VEDE.

PRIMARIA MUNICIPIULUI ROSIORI DE VEDE respecta legislatia in materia
achizitiilor publice. Nu exista in acest caz o lista de furnizori agreati, find nelegitim. Toate
achizitiile respecta procesul descris in procedura ,, Controlul proceselor, produselor, serviciilor si
lucrarilor furnizate din exteriorul Primariei Municipiului Rosiori de Vede”, cod PS-18.
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6.11.3.3. Controlul executiei/prestarii bunurilor/serviciului/lucrarilor publice

Toate activitatile de executare/prestare a bunurilor/serviciilor/lucrarilor publice din
PRIMARIA MUNICIPIULUI ROSIORII DE VEDE se desfasoara in conditii controlate si
monitorizate.

Pentru a mentine sub control activititile de  executie/prestare a
bunurilor/serviciilor/lucrarilor publice se au in vedere urmatoarele:

identificarea cat mai exactda a cerintelor pentru executarea/prestarea
bunului/serviciului/lucrarii publice;

asigurarea documentatiei specifice;

utilizarea unor echipamente cat mai performante;
utilizarea de personal competent si bine instruit;
realizarea unui sistem de comunicare viabil;

utilizarea de echipamente de monitorizare a activitatilor.

6.11.3.4. Identificare si trasabilitate

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE identifici si inregistreazi sursa
oricdrei activitati care face parte din bunul livrat/serviciul prestat/lucrarea publica executata,
inclusiv responsabilitatea personala pentru verificare si pentru alte activitati efectuate pe tot
parcursul procesului de executare/prestare a bunului/serviciului/lucrarii publice, Tn scopul de a
se asigura trasabilitatea in cazuri de neconformitdti, de reclamatii ale clientilor/cetatenilor si
tragere la raspundere juridica.

6.11.3.5. Proprietatea clientilor/cetitenilor

Pentru  PRIMARIA MUNICIPIULUI ROSIORII DE VEDE proprietatea
clientilor/cetatenilor este constituitd din proprietatea intelectuald si datele personale ale
acestora.

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE isi asumd Intreagd
responsabilitate cu privire la utilizarea proprietatii clientilor/cetatenilor numai n scopul stabilit
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prin lege, contract, consimtamant si nedivulgarea informatiilor cu privire la proprictatea
intelectuald si datele personale catre terti, fara temei legal, contractual sau fara acordul
clientilor/cetatenilor.

6.11.3.6. Pastrarea produsului

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE acordd atentie identificarii,
manipuldrii, depozitarii si conservarii echipamentelor necesare activitatii de executare/prestare
a bunului/serviciului/lucrarii publice. Modul in care sunt reglementate si controlate aceste
activitati este prevdzut in instructiunile specifice de manipulare, transport, depozitare si
conservare, primite de la producator/prestator/executant.

6.11.3.7. Controlul echipamentelor de masurare si monitorizare (EMM)

Pentru a asigura prestarea serviciilor continuu, fara intrerupere, = PRIMARIA
MUNICIPIULUI ROSIORII DE VEDE are in interiorul institutiei publice diferite solutii de
monitorizarea prin care sa se poata urmari in timp real disponibilitatea acestor servicii
furnizate de institutie.

6.11.3.8. Pregitirea pentru situatii de urgenta si capacitate de raspuns

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE a stabilit responsabilititile,
modul de transmitere a informatiilor, modul de actiune in cazul in care apar situatii de urgenta
care ar putea produce incidente cu impact negativ, pentru limitarea efectelor si stabilirea de
masuri de prevenire a repetarii situatiei.

Dupa producerea unui eveniment, conducerea analizeaza in detaliu, sub toate aspectele:
a) Cauzele;
b)  Stabilirea de masuri tehnico-organizatorice pentru prevenirea altor accidente nedorite;

€)  Modificari / completari ale dotarilor, etc. tinand cont de experienta dobandita.
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6.11.3.9. Eliberarea bunurilor/serviciilor/lucrarilor publice

PRIMARIA MUNICIPIULUI ROSIORI DE VEDE a implementat modalititi
planificate, in etape corespunzatoare, pentru a verifica dacd cerintele pentru
bun/serviciu/lucrare publica au fost indeplinite.

Organizatia pastreaza informatii documentate referitoare la
produsele/serviciile/lucrarile sale publice (ce includ dovezi ale conformitatii cu criteriile de
acceptare, trasabilitatea persoanei(lor) care autorizeaza livrarea/executarea
bunurilor/serviciilor/lucrarilor publice).

6.11.3.10. Controlul elementelor de iesire neconforme

PRIMARIA MUNICIPIULUI ROSIORI DE VEDE se asiguri ci
bunurile/serviciile/lucrarile publice care nu sunt conforme cu cerintele referitoare la acestea
sunt identificate si controlate pentru a preveni livrarea lor neintentionata.

Organizatia pastreaza informatii documentate (vezi 10.2) care:
a) descriu neconformitatea;
b) descriu actiunile intreprinse;
¢) descriu orice derogdri obtinute;

d) identifica autoritatea care decide actiunile referitoare la neconformitate.

6.12. Evaluarea performantei
6.12.1 Monitorizare, masurare, analizare si evaluare
PRIMARIA MUNICIPIULUI ROSIORI DE VEDE determini:
a) ce necesita sa fie monitorizat si masurat;

b) metodele de monitorizare, masurare, analizare si evaluare necesare pentru a se asigura
rezultate valide;

¢) cand trebuie efectuate monitorizarea si masurarea;
d) cand trebuie analizate si evaluate rezultatele monitorizarii si masurarii;

e) criteriile dupa care organizatia evalueaza performanta.
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6.12.2. Monitorizarea obiectivelor generale si specifice calitate si Securitatea
informatiei

Obiectivele privind calitatea si securitatea informatiilor sunt analizate anual de catre
Primar pentru a putea fi adaptate corespunzator la schimbarile care pot aparea in obiectivele
PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE.

6.12.3. Satisfactia clientilor/cetitenilor

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE a definit activititile si metodele
necesare pentru obtinerea informatiilor, directe sau indirecte, referitoare la gradul de satisfactie
a clientilor/cetatenilor. Aceste informatii constituie de fapt unul din elementele de cuantificare
ale eficientei SMI si de aceea sunt colectate sistematic.

Evaluarea gradului de satisfactie a clientilor/cetatenilor se face fie prin metode directe,
cum ar fi aprecieri scrise primite de la clienti/cetdteni sau analizarea recomandarilor primite de
la clienti/cetiteni pe parcursul si la finalizarea colaborarii, fie indirecte, Tn urma
recomandarilor primite de acestia si prin analize ale neconformitatilor / reclamatiilor venite de
la clienti/cetateni.

In urma analizei datelor referitoare la satisfactia clientilor/cetitenilor sunt dispuse
masuri, dacd se considera necesar. Masurile dispuse se referd in general la: imbunatatirea SMI,
cresterea gradului de satisfactie al clientilor/cetdtenilor, prevenirea situatiilor care ar putea
duce la scaderea gradului de satisfactie a clientilor/cetatenilor

Reclamatiile primite de la clienti sunt documentate in RNC sau RAC si sunt gestionate
conform procedurilor aferente, respectiv ,, Procedura de sistem privind controlul
neconformitdtilor de calitate si securitate a informatiilor la nivelul Primériei Municipiului
Rosiori de Vede”, cod PS-13 si ,, Procedura de sistem privind eliminarea neconformitatilor de
calitate si securitate a informatiilor la nivelul Primariei Municipiului Rosiori de Vede, cod PS-
14.

6.12.4. Analiza datelor

Analiza datelor este o etapa premergatoare actiunilor de imbunatatire. Analiza datelor
este o componentd a procesului global de masurare, analizd si imbunatatire care este condus de
catre managementul de la cel mai Tnalt nivel.

Prin coordonarea planificarii proceselor, managementul de la cel mai inalt nivel al
PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE urmireste in mod consecvent:
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+ Stabilirea datelor ce trebuie colectate, relevante pentru evaluarea eficacitatii SMI;

 Stabilirea metodelor de colectare a datelor;

+ Stabilirea metodelor de prelucrare a datelor;

» Stabilirea metodelor de analiza a datelor;

» Raportarea rezultatelor analizei;

 Stabilirea planului strategic si a prioritdtilor privind imbunatatirea;

Prin analiza datelor reiesite din procesul de masurare si monitorizare, responsabilii de

procese se concentreaza pe furnizarea de informatii referitoare, in principal la:

» satisfactia clientilor/cetétenilor;

» conformitatea cu cerintele referitoare la produs/serviciu/lucrare;

 realizarea indicatorilor de proces;

 furnizori;

» indeplinirea obiectivelor;

» gradul de conformare cu cerintele legale aplicabile.

6.12.5. Evaluarea conformarii

PRIMARIA MUNICIPIULUI ROSIORI DE VEDE a stabilit, implementat si mentinut
procesul necesar pentru a evalua indeplinirea obligatiilor sale de conformare cu cerintele
legale privind respectarea cerintelor privind gestiunea datelor cu caracter personal.

Evaluarea conformarii cu obligatiile de conformare aplicabile organizatiei este
inregistrata de catre RMI.

6.12.6. Analiza si evaluare

PRIMARIA MUNICIPIULUI ROSIORI DE VEDE analizeazi si evalueazi
urmatoarele date si informatii provenite din monitorizare si masurare.

a) conformitatea produselor/serviciilor/lucrarilor publice oferite;

b) gradul de satisfactie a clientilor/cetétenilor;

¢) performanta si eficacitatea sistemului de management integrat;

d) daca planificarea a fost implementata in mod eficace;

e) eficacitatea actiunilor intreprinse pentru a trata riscurile si oportunitatile;
f) performanta furnizorilor externi;

g) situatia incidentelor de securitate si modul cum acestea au fost tratate;
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h) necesitatea de imbunatatiri pentru sistemul de management integrat.

Datele sunt analizate si evaluate utilizdndu-se si tehnici si metode statistice. Rezultatele
acestor evaluari constituie date de intrare ale analizei efectuate de management.

6.12.7. Audit intern

PRIMARIA MUNICIPIULUI ROSIORII DE VEDE efectueazi, la intervale
planificate, audituri interne cu scopul de:

A evalua eficacitatea SMI;

A evalua conformarea SMI cu planificarea initiala, cu cerintele standardelor aplicabile,
precum si cu cerintele stabilite de organizatie;

In planificare, ca si in eventuala realizare a auditurilor neprogramate, se tine cont de
importanta diferitelor activitati si in special:

a acelor activitati care au generat neconformitati pe parcursul unui precedent audit;

a acelor activitati introduse sau modificate ca urmare a unei actiuni preventive si/sau
corective;

fiecare element al SMI trebuie sa fie auditat cel putin 0 data pe an.

Auditurile sunt efectuate de personal calificat care sa garanteze competenta si
impartialitatea acestora fata de serviciul respectiv.

La terminarea auditului este redactat un raport care cuprinde rezultatele auditului.
Acest raport este difuzat responsabililor de procese auditate si managementului de la cel mai
nalt nivel.

Procesul de audit intern este descris in procedura privind ,, Auditul intern pentru

evaluarea Sistemului de Management Integrat Calitate si Securitatea Informatiilor”, cod PS-
12.

6.12.8. Analiza efectuata de managementul de la cel mai inalt nivel
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Managementul de la cel mai inalt nivel analizeaza la termene planificate, adecvarea,
conformitatea si eficienta SMI din PRIMARIA MUNICIPIULUI ROSIORI DE VEDE.
Aceasta analiza include evaluarea oportunitatilor pentru imbunatatirea si nevoia de schimbari
in cadrul SMI, incluzénd politica de management al calitatii si securitatii informatiei.

Analiza efectuata de management este descrisda in procedura "Analiza Sistemului de
Management Integrat Calitate si Securitatea Informatiilor al Primariei Municipiului Rosiori de
Vede”, cod PS-24.

6.13. imbuniititire
6.13.1 Generalitati

PRIMARIA MUNICIPIULUI ROSIORI DE VEDE este continuu preocupati pentru
imbunatatirea eficacitatii sistemului de management integrat.

Astfel, organizatia prin RMC determina si selecteaza oportunitatile pentru imbunatatire
si implementeaza cu aprobarea Primarului orice actiuni necesare pentru a indeplini cerintele
clientilor/cetatenilor si pentru a creste satisfactia acestora. Acestea includ:

a) imbunatatirea produselor/serviciilor/lucrarilor publice pentru a satisface cerintele precum si
pentru a aborda necesitati si asteptari viitoare;

b) corectarea, prevenirea sau reducerea efectelor nedorite;
¢) imbunatatirea performantei si eficacitatii sistemului de management integrat.
6.13.2 Neconformitate si actiune corectiva

Modalitétile de identificare, documentare, evaluare, instiintare a functiilor implicate si
tratare a neconformitatilor este descrisa in procedura “Controlul neconformitatilor de calitate
si securitate a informatiilor la nivelul Primariei Municipiului Rosiori de Vede”, cod PS-13,
revizia in vigoare.

Tratarea serviciului neconform este realizatd prin intreprinderea de actiuni de inldturare
a neconformitatii (reparare, reprelucrare).

Atunci cand produsul/serviciul/lucrarea publica neconforma este corectata, va fi
efectuata reverificarea acesteia pentru a demonstra conformitatea cu cerintele.

Actiunile corective aplicate in cadrul PRIMARIEI MUNICIPIULUI ROSIORI DE
VEDE au scopul de a actiona asupra cauzelor care au generat situatii de neconformitate
referitoare la SMI (procese realizate, accidente, incidente sau alte situatii nedorite)
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Responsabil pentru desfasurarea acestor activitati este RMI.

Modul de derulare a identificarii, aplicarii si evaludrii eficacitatii actiunilor corective se
deruleaza conform procedurii " Eliminarea neconformitatilor de calitate si securitate a
informatiilor la nivelul Primariei Municipiului Rosiori de Vede”, cod PS-14, revizia in
vigoare.

6.13.3. iImbuniititire continui

Prin determinarea interactiunii dintre procese, managementul de la cel mai Tnalt nivel
al PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE a creat legiturile esentiale dintre
acestea, astfel incat iesirile dintr-unul sa devina intrari in urméatorul. Prin premisele ce s-au
creat pentru ca fiecare proces al SMI sa opereze impreund cu celelalte, ciclul Imbunatatirii
continue a devenit o rutind a functionarii generale a SMI.

Prin procesul de planificare este asigurata stabilirea permanenta de obiective si gasirea
de oportunitati de Tmbundtatire continud a eficacitdtii SMI, materializatd in Programe si
proiecte asumate de responsabilii de procese si managementul de la cel mai inalt nivel al
PRIMARIEI MUNICIPIULUI ROSIORII DE VEDE .

Prin procesele de imbunititire se tine sub control performanta proceselor PRIMARIEI
MUNICIPIULUI ROSIORII DE VEDE .

Analiza efectuatai de management asigurda revederea, adaptarea permanenta a
obiectivelor si politicilor (adaptarea scenariului de management al schimbarii) fard a modifica
tintele strategice.

Pentru stabilirea Programelor de imbunititire, responsabilii proceselor PRIMARIEI
MUNICIPIULUI ROSIORII DE VEDE iau in calcul urmatoarele:

Politica si obiectivele in domeniul calitatii si securitatii informatiei;
Rapoartele privind cerintele clientilor/cetétenilor;

Rezultatele analizei efectuate de management;

Rapoartele privind realizarea programelor curente;

Rapoartele de audit;

Rapoartele responsabililor de procese referitoare la analiza datelor;

Rapoarte asupra neconformitétilor.
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8. Formular analiza procedura

5 Nume si Tnlocuitor | Aviz Aviz nefavorabil
o £ prenume de drept | favorabil
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g compartiment | delegat | £ ) 2 gl o
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1 2 3 4 7 8 9
Circiumaru
8.1 Primar Gheorghe
Valerica
gp | Viceprimar Cristana.
' Presedinte CM .
i Mirela
8.3 Compart_lment Pirva Monica
Contencios
8.4 | Auditor Standard Toma Razvan
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9. Formular distribuire (difuzare) procedura
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Secretariatul tehnic al
9.1 Comisiei de Rusanu Marinela
Monitorizare
. Circiumaru Gheorghe
9.2 Primar g

Valerica

Viceprimar — Presedinte | Piper-Savu Cristiana-

93 CM Mirela

94 Secretar Cita Mioara Iulia
9.5 Compartiment Audit Jurubita Carmen
9.6 | Directia impozite si taxe Stoian Oprita
9.7 Serviciul Financiar Micheanu Mariana

Contabil
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9.8 Compartlr_nent Pirva Monica
Contencios
Compartiment Resurse Dumitrescu Silvia
9.9
Umane Raluca
9.10 Directia Arhitect Sef Tetici Carmen
9.11 Cor_npartlmen_tul Stanescu lulian
Registrul Agricol
9.12 Com_part_l m entul SSMsi Rusanu Iulian Marinel
situatii de urgenta
9.13 Serviciul Cg[\qelarla Lazar Florina
Autoritati
Serviciul Public de
9.14 Administrare a Minca Luminita
' domeniului public si Violeta
privat
9.15 Directia Politie Locala Petricioala Petre
’ ’ lancu
9.16 | Serviciul Public ASAT | Stanescu Victorina
Izabella
Serviciul Public
9.17 Comunitar Local de Stanca Dorin

Evidenta Persoanei
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9.19 Serviciul Operare si Beznea Marian

Mentenanta Centrala
Electrica Fotovoltaica

10. Anexe

Anexa 1- Declaratie privind politica referitoare la calitate si securitatea informatiei.
Anexa 2 — Harta proceselor.

Anexa 3 — Procese externalizate

Anexa 4 — Termeni si definitii

Anexa 5 — Parti interesate
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Anexa 1- Declaratie privind politica referitoare la calitate si securitatea informatiei.

Declaratie de politica referitoare la calitate si securitatea informatiei

Misiunea PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE este de a fi recunoscuta de citre
partile interesate ca standard al evaluarii performantelor in domeniul administratiei publice
locale in conditii de calitate, securitate a datelor si eficienta economica, dand dovada de
eficacitate, initiativa, dinamism, munca in echipa si abilitatea de a anticipa si reactiona cu
eficientd in fata schimbdrilor. Pentru ca activitatea PRIMARIEI MUNICIPIULUI ROSIORI DE
VEDE sa fie realizata cu cele mai bune rezultate ne bazam pe principii solide: seriozitate,
raspuns rapid si nu in ultimul rand performanta ridicata.

Politica de calitate si securitatea informatiei a PRIMARIEI MUNICIPIULUI ROSIORI DE
VEDE are la baza cerintele standardelor ISO 9001:2015 si ISO 27001:2017.

Obiectivele strategice ale PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE sunt:

1. Tmbuntatirea continud a Sistemului de Management Integrat in conformitate cu 1SO
9001:2015 si ISO 27001:2017, bazata pe dezvoltarea unei culturi a calitatii si a securitatii
informatiilor precum si pe analizarea periodica a proceselor in scopul cresterii
performantelor acestora;

2. Intensificarea orientarii catre populatie, prin oferirea de produse/ servicii/lucrari publice
de calitate care sa conduca la o crestere a satisfactiei acestora;

3. Sa demonstreze capabilitatea de a furniza consecvent produse/ servicii/lucrari publice
care satisfac cerintele populatiei si cerintele legale si reglemantare aplicabile;

4. Identificarea partilor interesate si a asteptarilor acestora si venirea in intampinarea lor;

Tmbunatitirea proceselor pe baza evaluérii datelor si informatiilor;

6. Conformarea SMI cu cerintele legale aplicabile si cu alte cerinte la care PRIMARIA
MUNICIPIULUI ROSIORI DE VEDE subscrie pentru realizarea unor produse /
servicii/lucrari publice cel putin la nivelul de calitate solicitat;

v
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7. Utilizarea de echipamente moderne, performante si aplicarea celor mai bune tehnologii
disponibile, in conditii de rentabilitate economica;
8. Instruirea, constientizarea si motivarea intregului personal, bazata pe implicarea tuturor
in mod responsabil pentru obtinerea calitatii si a securitatii informatiilor;
9. Luarea in considerare a riscurilor si oportunitatilor asociate contextului si obiectivelor
PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE;
10. Protejarea informatiilor impotriva accesului neautorizat si asigurarea confidentialitatii
acestora.
Politica si obiectivele PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE sunt analizate
continuu si sunt aduse la cunostinta intregului personal care are datoria de a actiona
nemijlocit pentru punerea lor in practica, in acord cu atributiile si responsabilitatile stabilite.

Fiecare salariat al PRIMARIEI MUNICIPIULUI ROSIORI DE VEDE participd la
implementarea, mentinerea si imbundtatirea continua a sistemului de management integrat
calitate si securitatea informatiei. Raspunderea pentru implementarea acestui sistem nu este
a unui compartiment distinct, ci este a tuturor si a fiecdrui salariat in parte. intregul personal
isi va desfasura activitatea conform prevederilor documentatiei sistemului de management
integrat.

n calitate de Primar, m& angajez sa asigur cadrul organizatoric si resursele necesare
politicii si indeplinirii obiectivelor institutiei.

Primar,

Data: Ec. Circiumaru Gheorghe Valerica
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Anexa 2- Harta proceselor SMI.

Sistem de management inteprat calitate securitatea informatiei
| Anexa 3 la MMI-01 Paginz

C:> Procese de conducere
- Planificaraa, implementare, mentinera si imbunatétire SMI - Analiza efectuatd de management
- Stabilirea politicii si obisctivelor SMI - Planare si tratara riscuri =i oportunitati
- Contextul Organizatie ﬂ - Definirea responsabilitatilor si autorititilor
Procese mm
Resurse umane. Mediy de lucen
*  Infecmire 5i actuslizars fise post - lumﬁnm
*  Recrutare si angajare - Mentenanta preventiva si reparatii
C » Instruire 5i constientizara - Tehnologia informatiei
h- -ﬁ-
L 'L-L Procese de realizare a produsului/serviciului C
| [ Relatia cu
2 [_.| i diaghul Receptie servicii
T I /produse L
§ =
o
L
E|E I
d

N | 7 lnsn@;tu si - | E
] de caleul
T N

Procese de masurare, analiza si |mbunéréllre
Emde administrare SMI o Satisfackia clientului
- Controlul infermatiilor, o Tratarea reclamatiilor T
Identificarea cerintelor legale si statutare o Analiza datelor
Evaluarea conforménii cu carintele legale o Audit intemn
o Monitorizarea proceselor si serviciilor
o Controlul naconformitatilor
o Actiuni corective
Data: 01.10.2018 Aprobat: RMI,
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Anexa 3 — Procese externalizate

Noogok~whPE

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,

Lista proceselor externalizate
NF oo Lo

Consultanta sisteme de management

Serviciul comunitar de alimentare cu apa si canalizare
Serviciul comunitar de salubrizare

Serviciul comunitar de transport scolar

Serviciul comunitar de transport persoane in regim de taxi
Serviciul comunitar de alimentare cu gaze naturale

Lucrdri diverse pentru Intretinerea domeniului public si privat al Municipiului Rosiori

de Vede

Audit extern

Data center

Servicii de administrare retea IT

Administrare server mail

Administrare site

Stocare date

Proiectare si reproiectare constructii

Dirigentie de santier

Expertizare tehnicd/economica

Consultanta cereri de finantare nerambursabila
Management proiecte cu finantare nerambursabila
Servicii de asistare si reprezentare juridica
Servicii de executare silita

Lucrari publice

Lucrari de reabilitare/modernizare cladiri, drumuri, spatii verzi
Servicii de medicina veterinara

Servicii de colectare/eliminare deseuri periculoase
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Anexa 4 — Termeni si definitii

Definitii si prescurtari

Termenii si definitiile referitoare Sistemul de Management Integrat Calitate-SMSI, utilizate in
prezentul manual, sunt conforme cu documentatia de referintd mentionata in cap. 2:

e SR EN ISO 9000:2006 - Sistem de management al calitatii. Principii fundamentale si
vocabular
e SR ENISO 9001: 2015. Sistem de management al calitatii. Cerinte
e SR ENISO 9004: 2010. Conducerea unei organizatii catre un succes durabil. O abordare
bazatd pe managementul calitatii
e SR ISO/CEI 27001:2017 Tehnologia informatiei. Tehnici de securitate. Sistem de
management al securitatii informatiei. Cerinte
e SR EN ISO 19011:2011 - Ghid pentru auditarea Sistemelor de management
Utilizarea altor termeni specifici este permisd cu conditia definirii lor (de catre legislatie si
documentatia de reglementare, alte documente ori chiar In documentul care mentioneaza
termenul respectiv).

Acolo unde este necesar, elaboratorii documentelor sistemului de management definesc
termenii utilizati care nu se regdsesc in standarde sau a caror semnificatie au un caracter mai
restrans decét cel din standard.

Termeni referitori la calitate:

Calitate: Masura in care un ansamblu de caracteristici intrinseci indeplinesc cerintele.
Cerinta: Nevoie sau asteptare care este declarata, in general implicitd sau obligatorie.
Clasa: Categorie sau rang alocat diferitelor cerinte referitoare la calitate pentru produse,
procese sau Sisteme avand aceeasi utilizare functionala.

Capabilitate: Abilitatea unei organizatii, sistem, sau proces de a realiza un produs care
va indeplini cerintele pentru acel produs.

Satisfacerea clientului: Perceperea clientului despre masura in care cerintele sale au fost
indeplinite.

< 2 2 2 2
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Termeni referitori la management:

Sistem: Ansamblu de elemente corelate sau in interactiune.

Sistem de management: Sistem prin care se stabilesc politica si obiectivele si prin care
se realizeaza acele obiective.

Sistem de Management al Calitatii: Sistem de Management prin care se orienteaza si se
controleaza o organizatie in cea ce priveste calitatea.

Politica referitoare la calitate: Intentii si orientari generale ale unei organizatii
referitoare la calitate asa cum sunt exprimate oficial de managementul de la cel mai inalt
nivel.

Obiectiv al calitatii: Ceea ce se urmareste sau spre care se tinde, referitor la calitate.
Management: Activitati coordonate pentru a orienta si a controla o organizatie.
Managementul Calitatii: Activitati coorrdonate pentru a orienta si a controla o
organizatie in cea ce priveste calitatea.

Planificarea Calitatii: Parte a managementului calitatii concentrata pe stabilirea
obiectivelor calitatii si care specifica procesele operationale necesare si resursele
aferente pentru a indeplini obiectivele calitatii.

Asigurarea Calitatii: Parte a managementului calitatii, concentratd pe furnizarea
increderii cd cerintele referitoare la calitate vor fi indeplinite.

Imbundtatirea Calitdtii: Parte a managementului calititii, concentrati pe cresterea
abilitatii de a indeplini cerintele calitatii.

Imbundtatirea continud: Activitate repetatd pentru a creste abilitatea de a indeplini
cerinte.

Eficacitate: Masura in care sunt realizate activitatile planificate si sunt obtinute
rezultatele planificate.

Eficienta: Relatie intre rezultatul obtinut si resursele utilizate.

A N

< 2 2 2

2. 2 =2 =2 2

Termeni referitori la organizatie:

\' Organizatie: Grup de persoane si facilitati cu un ansamblu de responsabilitati, autoritati
s relatii determinate.

V' Structura organizatorica: Ansamblu de responsabilitati, autorititi si relatii dintre
persoane.

' Sefi de compartimente: Directori / Sefi de compartimente / Responsabili de proces /
Responsabil Mediu / Responsabil SSM / Responsabil MC, etc

V' Infrastructura: Sistem de facilitati, echipamente si servicii necesare pentru functionarea

unei organizatii.
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V' Mediul de lucru: Ansamblu de conditii in care se desfasoari activitatea, inclusiv factorii
fizici, de mediu si alti factori (zgomot, temperatura, umiditate, clima, etc)

\ Client: Organizatie sau persoand care primeste un produs.

N Parte interesatd: Persoand sau grup care are un interes referitor la functionarea sau
succesul unei organizatii.

Termeni referitori la proces sau produs:

\' Proces: Ansamblu de activititi corelate sau in interactiune care transforma elemente de
intrare 1n elemente de iesire.

' Proces externalizat: un proces de care organizatia are nevoie in cadrul Sistemului sau
de management adoptat si care este efectuat de o entitate externa

' Produs: Rezultat al unui proces.

' Proiect: Proces unic care consta dintr-un ansamblu de activititi coordonate si
controlate, cu data de Inceput si finalizare, intreprins pentru realizarea unui obiectiv
conform cerintelor specificate si care include constrangeri referitoare la timp, costuri si
resurse.

\' Proiectare si dezvoltare: Ansamblu de procese care transforma cerinte in caracteristici
specificate sau in specificatii ale unui produs, proces sau sistem.

V' Procedura: Mod specificat de efectuare a unei activititi sau a unui proces.

Termeni referitori la caracteristici:

\' Caracteristica: Trasatura distincta.

\' Caracteristicd a calitatii: Caracteristicd intrinseca a unui produs, proces sau Sistem
referitoare la o cerinta.

\' Trasabilitate: Abilitatea de a reconstitui istoricul, aplicarea sau localizarea a ceea ce
este luat Tn considerare.

Termeni referitori la conformitate:

' Conformitate: indeplinirea unei cerinte.

' Neconformitate: Neindeplinirea unei cerinte.

' Defect: Neindeplinirea unei cerinte referitoare la o utilizare intentionati sau specificata.

' Actiune Corectiva: Actiune de eliminare a cauzei unei neconformitati detectate sau a
altei situatii nedorite.
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N Corectie: Actiune de eliminare a unei neconformititi detectate.
V' Reprelucrare: Actiune asupra unui produs neconform, pentru a-l face conform cu

cerintele.

v Reparare: Actiune asupra unui produs neconform, pentru a-| face acceptabil pentru
utilizarea intentionata.

Termeni referitori la documentatie:

Informatie: Date semnificative.

Document: Informatie impreuna cu mediul sdu suport.

Specificatie: Document care stabileste cerinte.

Tnregistrare: Document prin care se declara rezultate obtinute sau furnizeaza dovezi ale
activitatilor realizate.

Manualul Calitatii: Document care descrie Sistemul de Management al Calitatii al unei
organizatii.

< 2 2 2 2

Termeni referitori la examinare:

Dovada obiectiva: Date care sustin ca ceva exista sau este adevarat.

Inspectie: Evaluare a conformitatii prin observare si judecare insotite dupa caz, de
masurare, incercare sau comparare cu un calibru.

Incercare: Determinare a uneia sau mai multor caracteristici in conformitate cu o
procedura.

Verificare: Confirmare prin dovezi obiective, ca au fost indeplinite cerintele specificate.
Validare: Confirmare, prin furnizarea de dovezi obiective, ca au fost indeplinite
cerintele pentru o anumita utilizare sau o aplicare intentionata.

Analiza: Activitate de a determina potrivirea, adecvarea si eficacitatea subiectului in
cauza in ceea ce priveste indeplinirea obiectivelor stabilite.

2 < 2 < 2 2

Termeni referitori la audit:

Y Audit: Proces Sistematic, independent si documentat in scopul obtinerii de dovezi de
audit si evaluarea lor cu obiectivitate pentru a determina masura in care sunt indeplinite
criteriile de audit.
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Program de audit: Ansamblu de unul sau mai multe audituri planificate pe un anumit
interval de timp si orientate spre un scop anume.

Criterii de audit: Ansamblu de politici, proceduri sau cerinte utilizate ca o referinta.
Dovezi de audit: Tnregistriri, declaratii ale faptelor sau alte informatii care sunt
relevante in raport cu criteriile de audit si verificabile.

Constatari ale auditului: Rezultatele evaluarii dovezilor de audit colectate, in raport cu
criteriile de audit.

Concluzii ale auditului: Rezultatele unui audit furnizate de echipa de audit, dupa luarea
in consideratie a obiectivelor auditului si a tuturor constatarilor de audit.

Clientul auditului: Organizatie sau persoana care solicita un audit.

Auditat: Organizatie care este auditata.

Auditor: Persoana care are competenta de a efectua un audit.

Echipa de audit: Unul sau mai multi auditori care efectueaza un audit.

Expert tehnic: Persoana care furnizeaza cunostinte sau experienta profesionala specifica
in legdtura cu subiectul de auditat

Ghid: persoana desemnata de auditat sa insoteasca echipa de audit

Program de audit: stabilirea unuia sau mai multor audituri, planificate Tntr-un anumit
interval de timp (de obicei pe parcursul unui an) si care au un anumit scop

Risc: efectul incertitudinii asupra obiectivelor

Competenta: Abilitatea demonstratd de a aplica cunostinte si aptitudini.

2 2 2 2 2L 2 2 2 2 < 2 2 2 <

Termeni referitori la SMSI

\' Confidentialitate: proprietatea ca informatia sd nu fie facuta disponibila sau divulgata
persoanelor, entitatilor sau proceselor neautorizate.

N Securitatea informatiei: pastrarea confidentialititii, integritatii si disponibilitatii
informatiei. Pot fi implicate si alte proprietati, cum ar fi: autenticitatea,
responsabilitatea, non-repudierea si fiabilitatea.

\' Eveniment de securitatea informatiei: situatie identificata in legaturd cu un Sistem,
serviciu sau o retea care indica o posibild incalcare a politicii de securitate a
informatiilor, un esec al masurilor de protectie sau o situatie ignorata anterior, dar
relevanta dpdv al securitatii.

N Incident de securitatea informatiei: un eveniment sau o serie de evenimente de
securitatea informatiei care au o probabilitate semnificativa de a compromite activitatile
organizatiei si de a aduce amenintari la securitatea informatiei
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N Sistem de management al securitdtii informatiei (SMSI): parte din intreg Sistemul de
management, bazatd pe o abordare a riscului afacerii, folosita pentru a stabili,
implementa, functiona, monitoriza, revizui, mentine si imbunatati securitatea
informatiei.

Risc rezidual: riscul care ramane dupa tratarea riscului initial.

Evaluare risc: proces de comparare a riscului estimat cu criteriile de risc agreate, in
vederea stabilirii importantei riscului.

Managementul riscului: activitati coordonate pentru indrumarea si controlul unei
organizatii luand in considerare riscurile.

Tratarea riscului: proces de selectie si implementare a unor masuri in vederea reducerii
riscului

Declaratia de aplicabilitate: declaratie documentata care descrie obiectivele de control
si masurile de securitate care sunt relevante si aplicabile SMSI al organizatiei.
Prescurtari

2. 2 2 =2 =2

ISO - Organizatia Internationala de Standardizare ;

ITM — Inspectoratul Teritorial de Munca

MMI — Manualul de Management Integrat

PO — Procedura operationald

PPSUCR - Plan de pregatire pentru situatii de urgenta si capacitate de raspuns
PS - Procedura de Sistem

PSI — Prevenirea si Stingerea Incendiilor

RAC - Raport de actiuni preventive

RMI - Reprezentantul Managementului pentru SMI

RNC — Raport de neconformitate

SMI — Sistemul de Management Integrat Calitate- Securitatea Informatiei

SMSI - Sistem de Management al Securitatii Informatiei

Data, Tntocmit, RMI
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Anexa 5 — Parti interesate

Lista parti interesate

N oo
Nr. Parte interesata Asteptarile acesteia
Crt.
1 AUTORITATI

Inspectoratul Teritorial de
Munca Teleorman;
» Agentia Nationala a
Functionarilor Publici
Prefectul Judetului Teleorman
Inspectoratul pentru Situatii de
Urgenta al Judetului
Teleorman.
« Agentia pentru Protectia
Mediului Teleorman.
« Garda de Mediu — Comisariatul
Teleorman
« Camera de Conturi Teleorman
« Casa Judeteana de Asigurari de
Sanatate Teleorman
» Agentia Nationala de Integritate.
« Casa Judeteana de Pensii
Teleorman
« Agentia Nationala pentru
Achizitii Publice
« Autoritatea Nationala de
Reglementare pentru Servicii
Comunitare de Utilitati Publice
« Agentia pentru Plati si Inspectie
Sociala
« Administratia Judeteana a
Finantelor Publice Teleorman
« Autoritatea Nationala de
Supraveghere a Prelucrarii
Datelor cu Caracter

Conformarea cu prevederile legale si de reglementare

Implicare sociala
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« Inspectoratul de stat in
constructii Teleorman

« Autoritati de Management

« Organisme Intermediare

« Departamentul pentru lupta
antifrauda

« Serviciul de Probatiune
Teleorman

« Trezoreria operativa Rosiori de
Vede

2 Pompieri Respectarea normelor legale de protectie impotriva
incendiilor

3 Politie, Parchete, Descoperirea si investigarea infractiunilor

4 Asociatii si fundatii Realizarea scopului pentru care au fost infiintate

5 Organisme prestatoare de Mentinerea contractelor si cresterea cifrei de afaceri,

servicii publice si de utilitate realizarea scopului si a obiectului de activitate
publica de interes local
6 Operatori economici furnizori Mentinerea contractelor si cresterea cifrei de afaceri
7 Mass Media Prestarea serviciilor publice conform cerintelor, informarea
publica

8 Angajati Mentinerea posturilor, dezvoltare profesionala, crestere
salariala

9 Institutii financiare Mentinerea conturilor bancare, acordarea de credite

10 Colectivitate locala Solutionarea si gestionarea treburilor publice, in conditiile

legii
11 Sindicate Promovarea si apararea drepturilor si intereselor legitime

ale angajatilor primariei

Data,

Intocmit, RMI
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